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Asignatura REDES DE INFORMACION
Ciclo Lectivo 2012

Vigencia del programa | Desde el ciclo lectivo 2012
Plan 2008

Area

Computacion - Tecnologias Aplicadas

Carga horaria semanal

4 horas catedra

Anual/ cuatrimestral

Anual

Coordinador de Catedra

Magister Cecilia Beatriz Sanchez

Objetivos de la Materia

El objetivo de la asignatura es aplicar las redes de informacién como
soporte para los sistemas de informacién, en base al estudio de las topologias,
protocolos y arquitecturas de las mismas.

Obijetivos especificos:

= Comprender los principios béasicos de arquitecturas de redes y
servicios de comunicacién

= Conocer las caracteristicas y componentes de las redes

= Descubrir la importancia y utilidad de los diferentes equipos de
interconexion existente en el mercado

= Adquirir habilidad para decidir qué tipo de dispositivo utilizar como
solucién para la implementacion de una red en particular

= Conocer las distintas tecnologias de banda ancha

= Conocer los diferentes servicios de telecomunicacion que se brindan
en la actualidad

= Comprender la implementacion de la gestion de red

= Describir la estructura y funcionamiento de Internet

= Analizar la arquitectura de protocolos TCP/IP

= Diferenciar los distintos tipos de servicios de transporte, modos de
direccionamiento e interfaz de aplicacién proporcionados en la
arquitectura TCP/IP

= Conocer los diferentes mecanismos de seguridad implementados en
una red

= Aplicar los conceptos aprendidos en la resolucion de casos de estudios
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Programa Analitico

Unidad Nro 1: ARQUITECTURA DE REDES

Objetivos especificos:
- Introducir conceptos basicos sobre redes de datos
- Comprender la arquitectura TCP/IP
- Conocer los organismos internacionales de estandarizacion

Contenidos:

Introduccién. Concepto de Red de telecomunicacion. Ventajas y desventajas. Clasificacion de las redes.
Componentes de una red LAN y WAN.

Arquitectura de protocolos TCP/IP. Historia. Evolucion. Modelo de referencia TCP/IP: funcién de cada
nivel. Conjunto de Protocolos. Ejemplos. Internet: Origenes. Caracteristicas. Servicios basicos. Organismos
Internacionales de Normalizacién: ITU, ISO, Estdndares IETF: RFC. Alternativas de conexion a Internet.
Proveedores de servicios de Internet (ISP).

Capa de Acceso en WANS: Red Telefonica: estructura jerarquica, plan de numeracion. ATM: caracteristicas,
capas ATM, canales virtuales, celda ATM, clases de servicios.

Bibliografia:

- “REDES DE COMPUTADORAS Cuarta Edicién”. Andrew Tanenbaum. Prentice Hall 2003. Capitulo 1.

- REDES DE COMPUTADORES. Un Enfoque Descendente Basado en Internet 2da. Edicion”. Kurose - Ross.
Addison Wesley. 2004. Capitulo 1.

Evaluacién: los contenidos de la presente unidad seran evaluados en el primer parcial de la asignatura.
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Unidad N° 2: CAPA DE INTERRED - DIRECCIONAMIENTO
Objetivos especificos:

- Conocer los diferentes esquemas de direccionamiento de capa de interred
- Comprender el funcionamiento del direccionamiento dinamico
- Conocer diferentes técnicas de escalabilidad del protocolo IPv4

Contenidos:

Direccionamiento IP: Protocolo IPv4. Formato del datagrama. Direccionamiento IPv4. Clases de direcciones.
Mascara de red. Ejercitacion. Direcciones privadas y publicas. Division de una red en subredes. Mascara de
subred. Ejercitacion. Agotamiento de las direcciones IPv4. VLSM. CIDR.

Protocolo IPv6: caracteristicas, ventajas con respecto a IPv4, formato del datagrama de IPv6. ICMP (Protocolo
de Control de Mensajes en Internet): funcionamiento, tipos de mensajes. ARP (Protocolo de resolucion de
direcciones): funcionamiento, tablas ARP. Direccionamiento estatico. Direccionamiento dinamico. BOOTP:
caracteristicas. DHCP (Protocolo de Configuracion Dinamica de Host): caracteristicas, funcionamiento, agente
relay de DHCP. NAT (Traduccion de Direcciones de Red): caracteristicas, NAT estatica, NAT dinamica, PAT
(Traduccién de Direcciones de Puerto). Aplicaciones.

Bibliografia:

- “REDES DE COMPUTADORAS Cuarta Edicién”. Andrew Tanenbaum. Prentice Hall 2003. Capitulo 5.

- REDES DE COMPUTADORES. Un Enfoque Descendente Basado en Internet 2da. Edicién”. Kurose - Ross.
Addison Wesley. 2004. Capitulo 4.

Evaluacion: los contenidos de la presente unidad seran evaluados en el primer y segundo parcial de la
asignatura.
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Unidad N° 3: CAPA DE INTERRED - ENCAMINAMIENTO Y CONGESTION
Objetivos especificos:

- Analizar los diferentes algoritmos de encaminamiento utilizados en Internet
- Comprender la importancia del control de congestion y la calidad de servicio en una red
- Aprender a utilizar las herramientas de administracion de red

Contenidos:

Encaminamiento. Concepto. Algoritmos de encaminamiento. La ruta mas corta. Inundacién. Algoritmo
Jeréarquico. Difusién. Multi-transmision. Vector de distancia: caracteristicas, problema de conteo al infinito,
horizonte dividido, actualizaciones por eventos. Estado de enlace: caracteristicas. Analisis comparativo entre
protocolos de vector de distancia y de estado de enlace. Encaminamiento en la Internet. Sistemas auténomos.
Protocolos de gateway interior. RIP: caracteristicas y funcionamiento. OSPF: funcionamiento. Protocolo de
gateway fronterizo. BGP: caracteristicas, funcionamiento. Routers: componentes, puertos, principio de
funcionamiento, configuracion basica.

Congestion. Algoritmos de control de congestion. Diferencia entre control de congestion y control de flujo.
Principios generales del control de congestidn. Politicas de prevencidn de congestion.

Calidad de Servicio. Requerimientos. Técnicas para alcanzar buena calidad de servicio
(sobreaprovisionamiento, almacenamiento en buffer, modelado de trafico, algoritmo de cubeta con goteo,
algoritmo de cubeta con tokens, reserva de recursos, control de admision).

Herramientas de Administracion de Red. Comandos: arp, ping, tracert, ifconfig (linux), ipconfig, route
print, netstat, nslookup, telnet

Bibliografia:

- “REDES DE COMPUTADORAS Cuarta Edicién”. Andrew Tanenbaum. Prentice Hall 2003. Capitulo 5.

- REDES DE COMPUTADORES. Un Enfoque Descendente Basado en Internet 2da. Edicion”. Kurose - Ross.
Addison Wesley. 2004. Capitulo 4.

Evaluacién: los contenidos de la presente unidad seran evaluados en el segundo parcial de la asignatura.
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Unidad N° 4: CAPA DE TRANSPORTE Y CAPA DE APLICACION

Objetivos especificos:

Conocer el funcionamiento de la capa de transporte de la arquitectura TCP/IP

Reconocer la importancia del manejo de puertos y sockets

Comprender el funcionamiento de las aplicaciones mas importantes de la arquitectura TCP/IP
Aprender los conceptos basicos de configuracion de los servicios de Internet

Contenidos:

Capa de Transporte: Servicios de la capa de transporte: orientado a conexion y sin conexion. Protocolo TCP:
caracteristicas, funcionamiento, formato del segmento. Establecimiento y liberacion de una conexion.
Protocolo UDP: caracteristicas, formato del encabezado. Puertos. Aplicaciones de TCP y UDP. Socket:
concepto, primitivas.

DNS (Sistema de Nombres de dominio). Funcionamiento. Espacio de nombres de DNS. Registros de recursos.
Servidores de nombres.

FTP (Protocolo de Transferencia de Archivos): Caracteristicas, comandos FTP, aplicaciones. TFTP (Protocolo
de Transferencia de Archivos Trivial): caracteristicas, configuracion, aplicaciones.

SNMP (Protocolo Simple de Administracion de redes). Modelo SNMP. Funcionamiento. MIB. Protocolo
SNMP. Aplicaciones.

Correo Electronico: Arquitectura y servicios, agente de usuario, formatos de mensaje, transferencia de
mensajes. Protocolo SMTP (Protocolo simple de transferencia de correo), Protocolo MIME (Extensiones
Multiprop6sito de Correo de Internet). Confidencialidad en el correo electrénico.

WWW (World Wide Web): arquitectura, funcionamiento del cliente, funcionamiento del servidor. URL
(Localizador Uniforme de Recursos). Localizacion de informacion en la Web. Documentos Web estaticos y
dinamicos. http (Protocolo de Transferencia de Hipertexto).

Voz sobre IP: estandar H323, estandares de codificacion de voz, protocolo RTTP (Protocolo de transferencia
en tiempo real), SIP (Protocolo de inicio de sesion).

Bibliografia:

- “REDES DE COMPUTADORAS Cuarta Edicion”. Andrew Tanenbaum. Prentice Hall 2003. Capitulos 6y 7.
- REDES DE COMPUTADORES. Un Enfoque Descendente Basado en Internet 2da. Edicion”. Kurose - Ross.
Addison Wesley. 2004. Capitulos 2, 3,6 y 8.

Evaluacion: los contenidos de la presente unidad seran evaluados en el tercer parcial de la asignatura.
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Unidad N°5: SEGURIDAD
Objetivos especificos:

- Reconocer conceptos claves sobre seguridad
- Conocer diferentes formas de disefiar redes seguras
- Conocer las alternativas de seguridad en diferentes niveles de la arquitectura de red

Contenidos:

Concepto de seguridad. Politicas de seguridad informatica en una red. Confidencialidad. Autenticacion.
Integridad. Disponibilidad. Firmas digitales. Concepto. Implementacion. Firmas de clave simétrica. Firmas de
clave publica.

Firewalls. Caracteristicas. Tipos. Servidor Proxy. Filtrado de paquetes. Aplicaciones.

Seguridad en la capa de red: IPSec. Seguridad en la Web: Protocolo de seguridad SSL y TLS.

VPN (Redes Privadas Virtuales). Caracteristicas. Aplicaciones. Seguridad en comunicaciones inalambricas.

Bibliografia:

- “REDES DE COMPUTADORAS Cuarta Edicion”. Andrew Tanenbaum. Prentice Hall 2003. Capitulos 8.

- REDES DE COMPUTADORES. Un Enfoque Descendente Basado en Internet 2da. Edicion”. Kurose - Ross.
Addison Wesley. 2004. Capitulo 7.

Evaluacién: los contenidos de la presente unidad seran evaluados en el tercer parcial de la asignatura.

Metodologia de ensefianzay | La asignatura se desarrollara en forma progresiva, con el dictado académico
aprendizaje habitual, debiendo los docentes integrantes de la catedra respetar el programa
y la bibliografia propuesta. Este aspecto es de fundamental importancia, ya
que todos los alumnos de la carrera deben alcanzar los mismos objetivos y
aprendizajes.

Con el objetivo de afianzar la adquisicién de conceptos aprendidos, se
realizaran practicas especificas sobre los contenidos de cada unidad. Muchas
de estas practicas se realizan en el &mbito del Laboratorio de la Facultad,
otras deben ser analizadas en clase y algunas deben ser resueltas en el hogar.
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Sistema de evaluacién

Durante el cursado de la asignatura, se implementara la evaluacién formativa,
llevando el registro y control de los trabajos practicos realizados por los
alumnos durante las clases practicas. Esto permite conocer de alguna manera,
el proceso de aprendizaje por parte del alumno y su participacion en la
asignatura. Ademas se realizaran evaluaciones sumativas, conformadas por
tres parciales de tipo mixto (preguntas de opciones mdltiples y cuestiones y
casos concretos para desarrollar). Este tipo de evaluacion, nos permite a los
docentes observar si el alumno razona y relaciona los contenidos de la
asignatura (opciones mdultiples) y ademas, evaluar su comprension sobre un
tema en particular, descubriendo también su capacidad de redaccién, manejo
de vocabulario y expresion escrita en temas especificos de la especialidad.
= Laescalacon la cual se calificara al alumno es la siguiente:

Puntaje en porcentaje Nota final
Menor o igual a 59 2 (dos)

60 — 64 4 (cuatro)
65-71 5 (cinco)
72-176 6 (seis)
77-82 7 (siete)

83 - 88 8 (ocho)

89-94 9 (nueve)

95 - 100 10 (diez)

Catedra: Redes de Informacion
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Condiciones de regularidad

Para obtener la REGULARIDAD de la asignatura sera requisito
indispensable:

» Asistencia de bedelia

» Aprabar 3 tres parciales tedricos con posibilidad de recuperar UN
solo parcial tedrico al finalizar el afio.

> Aprobar 2 parciales practicos con posibilidad de recuperar UN solo
parcial practico al finalizar el afio. Si es posible, el parcial se tomara
sobre equipamiento del laboratorio de redes. Esto va a depender de la
cantidad de alumnos por curso.

» Aprobar el disefio integrador (nota resultante de los practicos y
laboratorios desarrollados durante el afio y del disefio integrador)

» Asistencia al 80% de los practicos de laboratorio

PROMOCION
Durante el afio 2012 se implementara un nuevo sistema de promocion de la
asignatura. La misma estara dividida en promocion préctica y promocion
total.
— La promocion tanto practica como total, obtenida en Noviembre del
afio 2012 estara vigente hasta el Gltimo turno de Diciembre del 2013
(13 turnos para ponerse al dia con las correlativas).

Promocién Practica

— Para la promocidn practica es necesario tener promedio de 8 en los 2
parciales practicos y en el disefio integrador, con nota minima 7 y no
haber faltado o reprobado NINGUN parcial practico.

— La promocién practica no se pierde si el alumno es reprobado en el
examen final tedrico.

Promocién Total

— Para acceder a la promocidn total de la asignatura el alumno debera
tener promedio de 8 (nota minima 7) en todas las notas de parciales
practicos, teoricos y disefio integrador. Ademas NO debe faltar ni
reprobar ningln parcial. Durante el afio 2012, el alumno que desee
obtener la promocion total debera presentar un Proyecto sobre un
tema original y novedoso relacionado con la asignatura. La fecha
limite para la entrega del “Tema del Proyecto a desarrollar” es el dia
30 de Junio del 2012. EI mismo sera analizado por los docentes de la
catedra y una vez aprobado el proyecto, el alumno lo desarrollara
durante el resto del afio. Concluido dicho trabajo, se debera exponer
en el primer turno de examen del mes de Noviembre del afio lectivo.
Dicho proyecto podra desarrollarse individualmente o en grupos de 2
alumnos. La promocion total obtenida en Noviembre del afio 2012
estara vigente hasta el Ultimo turno de Diciembre del 2013 (13 turnos
para ponerse al dia con las correlativas).

Catedra: Redes de Informacion
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Modalidad de examen final

EXAMEN FINAL

- El alumno deberd poseer conocimiento sobre todos los temas
incluidos en el programa vigente. Se deben tener todas las
asignaturas correlativas aprobadas.

- El examen se implementa bajo la modalidad de examen Unico
para los alumnos de todos los cursos a las 18:00 hs. en el Edificio
Central.

- El examen final consta de dos partes. La primera de ella consiste
en la resolucion escrita de ejercicios practicos y casos concretos
sobre comandos y/o disefio. La segunda parte consiste en la
exposicion oral del alumno frente a los docentes, sobre temas del
programa.

Consideraciones Generales

- La catedra NO autoriza ni reconoce ningln tipo de EXAMEN INTEGRAL
o similar.

- La catedra NO autoriza ni reconoce ningin tipo de alumno
CONDICIONAL para el cursado de la asignatura.

Actividades en laboratorio

Una asignatura como Redes de Informacion requiere que los conceptos
aprendidos en el aula sean aplicados de manera concreta en el equipamiento
disponible en los Laboratorios de la Facultad. Esto facilita y complementa en
gran medida el aprendizaje de los alumnos.

Es por ello que estd previsto realizar trabajos practicos los cuales estan
detallados en la presente modalidad académica.

Horas/afio totales de la
asignatura

128 horas catedra

Cantidad de horas
précticas totales

60 horas catedra

Cantidad de horas tedricas
totales

68 horas catedra

Tipo de formacion practica

(marque la que corresponde y
si es asignatura curricular —no
electiva-)

B Formacion experimental

B Resolucion de problemas de ingenieria

0 Actividades de proyecto y disefio

L1 Précticas supervisadas en los sectores productivos y /o de servicios

Cantidad de horas afectadas
a la formacion practica

Formacion experimental — 36 horas
Resolucién de problemas de ingenieria — 24 horas

Descripcioén de los practicos

» Trabajo Practico 1: Relevamiento de la Red del LabSys de la
Facultad Regional Cordoba: host, dispositivos de interconexion,
ubicacion, codigo de identificacién, funciones de cada servidor.

» Trabajo Practico 2: "Disefio de redes". Realizan un disefio de redes
basico. Este practico se plantea como diagndstico de conocimientos
previos.

= Trabajo Practico 3: Configuracion basica de Linux y windows para
darle servicio de red. Prueban comando ping. Practica realizada en
Magquinas virtuales. Explicacion de uso y manejo de las maquinas
virtuales.

Catedra: Redes de Informacion
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= Trabajo Practico 4: Direccionamiento IP General.

= Trabajo Practico 5: Calculo de Subredes.

= Trabajo Practico 6: Calculo de VLSM.

= Trabajo practico 7: Herramientas de Administracion de Red 1.
Comandos: arp, ping, tracert, ifconfig (linux), ipconfig, route print.

= Trabajo practico 8: Configuracion basica de routers

= Trabajo practico 9: Demostracién de Configuracion de dispositivos
routers en grupos de 2. Con asistencia al Laboratorio de Redes.

= Trabajo practico 10: Demostracién de encaminamiento bajo redes
Linux con estaciones de trabajo Windows o Linux.

= Trabajo practico 11: Encaminamiento basico estatico y dinamico con
RIP. Diferencias.

» Trabajo practico 12: Analisis de una configuracién completa de un
router con rutas estaticas y dinamicas

= Trabajo Practico 13: Analisis de una tabla de enrutamiento.

= Trabajo Practico 14: Demostracién de analisis de protocolos DHCP,
ICMP, ARP con la aplicacién de analisis de protocolos.

» Trabajo Practico 15: Herramientas de Administracion de Red 2.
Comandos: Netstat y Telnet, Nslookup.

» Trabajo Practico 16: Configuracion de DNS bajo Sistema Operativo
Windows o Linux.

» Trabajo practico 17: Demostracion del uso del servicio del FTP.

= Trabajo practico 18: Demostracion del uso de Correo Electrdnico.
Via Telnet y en Linux con MAIL.

» Trabajo practico 19: Demostracién de instalacion de servidor WEB.
(Apache o 11S).

= Trabajo Practico 20: Demostracién de analisis de protocolo y escaneo
de puertos con aplicaciones (NMAP y Wireshark).

Criterios de evaluacién de los
précticos

Los practicos se desarrollaran en el laboratorio de la facultad, lugar en el cual
seran evaluados. Se guardara un ejemplar de cada practico realizado en cada
curso, los cuales seran entregados a la Coordinadora de Catedra para su
posterior archivo. Algunos trabajos practicos claramente indicados, se
implementaran mediante la modalidad de “demostracién” por parte del
docente a cargo del curso, debido a la complejidad de los mismos.

Descripcion de la
presentacion de los précticos

Los practicos tendran el formato establecido en la catedra, formado por los
items: titulo, objetivos, Actividades y duracion.

Cronograma de actividades
de la asignatura, incluyendo
semana prevista para cada
practico

Se adjunta al final de la modalidad académica como Anexo

Descripcion de metodologia
propuesta de consultas y
cronograma

Los horarios de consulta se publican a través de la pagina web de la catedra,
alli mismo se encuentran disponibles las direcciones de mails de los docentes.

Plan de integracion con otras
asignaturas

La asignatura Redes de Informacion es la Ultima materia del éarea
Computacion. En ella se aplican los conceptos aprendidos tanto en
Comunicaciones como en Sistemas Operativos. Existe una estrecha
integracion entre dichas asignaturas, ya que el alumno, al llegar a 4to. Afio, es
capaz de realizar un disefio integrador aplicando todos los conceptos
aprendidos hasta el momento.

10
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Bibliografia Obligatoria

1. “REDES DE COMPUTADORAS Cuarta Edicion”. Andrew Tanenbaum.
Prentice Hall 2003 (Disponible en Biblioteca Central)

2. REDES DE COMPUTADORES. Un Enfoque Descendente Basado en
Internet 2da. Edicion”. Kurose - Ross. Addison Wesley. 2004.

La catedra pone a disposicion de los alumnos material on-line como
complemento bibliografico en su pagina Web www.frc.utn.edu.ar

Bibliografia Complementaria

1. TRANSMISION DE DATOS Y REDES DE COMUNICACIONES. 4ta.
edicién”. Behrouz A. Forouzan. Editorial Mc Graw Hill. 2006.

2. “COMUNICACIONES Y REDES DE COMPUTADORAS 7ma.
Edicion”. Williams Stallings. Prentice Hall 2004. (Disponible en
Biblioteca Central)

3. REVISTAS ESPECIALIZADAS y MANUALES DE INSTALACION
DE REDES COMERCIALES

Distribucién de docentes por

curso Curso | Turno | Diay Horas Profesor JTP Ayudante
4k1 M Martes 12 Cecilia Fabian Mauricio
Viernes 5 6 Sanchez Gibellini | Rucci
4k2 T Martes 5 6 Cecilia Mario Anibal
Viernes 1 2 Sanchez Groppo Osuna
4k3 N Martes 1 2 Norberto Gustavo Anibal
Jueves 4 5 Cura Villarreal | Musso
4k4 N Martes 1 2 José Luis Jorge Nicolas
Viernes 5 6 Galoppo Urteaga Rivero
Corvalan
(ad
honorem)
11
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