Paradigmas De Programacién — Afio 2006 Unidad IV

I nt roducci 6n

El | enguaj e de progranmaci 6n Java se disefié partiendo de |la prem sa de que seria
la herranmienta mAs inportante para |a conexion de conputadoras a través de
Internet y de intranets corporativas. Y asi fue. Se sorprenderd de lo sencillo
que resulta realizar estas operaci ones en Java.

Vanps a conenzar este capitul o hablando un poco sobre |os conceptos basicos de

trabajo en red. El resto del capitulo versard sobre las dificultades que puede
pl antearsenos a la hora de Ilevar a cabo trabajos conplicados en |la Red con
Java. Por ejenplo, |la programaci 6n Java en el |ado del servidor. En particular,
verenos |a forma de conbinar un applet y un servlet para obtener infornmaci6n de
Internet. En la primera parte asunminbps que no tiene ninguna experiencia de
progranmaci 6n en red. Hacia el final del capitulo, el cédigo se vuelve nas
conpl ej o.

Conexi 6n con un servidor

Antes de escribir nuestro priner programa en red, vanps a aprender al go acerca
de una gran herrani enta de depuraci én para |a programaci 6n en red: telnet.
Muchos sistemas (incluidos UNI Xy Wndows) ya incorporan telnet. Sin embargo, es
opci onal en al gunas instal aciones. Si no puede ejecutar telnet desde una ventana
de comandos, debera instal ado desde sus discos de instal aci 6n del sistemn
operativo.

Puede que ya haya enpl eado tel net para conectarse con una conputadora renmota y
conmprobar su correo el ectroénico, aunque tanbi én puede usado para comruni car con
otros servicios ofrecidos por |os servidores de Internet. Aqui tiene un ejenplo
de | o que puede hacer. En la linea de comandos escri ba:

telnet tirne-A tirnefreq. bl drdoc. gov 13

Y la respuesta es:

53923 06-07-07 10:25:24 500 0 0.0UTC(NIST) *

Se ha perdido la conexion con el host

¢,Qué ha pasado? Pues que ha conectado con el servidor del National Institute of
St andards and Technol ogy en Boul der, Colorado, y |o que ha obtenido es |a nedida
de un reloj atémico de Cesio (desde luego, la hora no estad totalnente
actualizada debido a los retrasos de la red y ademas, si estanpbs en Argentina,
hay un defasaje de 3 hs, el reloj de la PC esta indicando 7:25:xx). Por
convenio, el servicio "hora del dia" sienpre esta unido al puerto 13.

En | enguaje de red, un puerto no es un dispositivo fisico, sino una abstracci6n
para facilitar |a comunicaci én entre un servidor y un cliente
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Lo que ocurre es que el software del servidor esté ejecutéandose continuanente en
| a maqui na renpta, esperando cualquier trafico de red que dial ogue con el puerto
13. Cuando el sistemm operativo de este servidor recupera un paquete de red que
contiene una peticion para conectar con el puerto 13, activa el servicio de
escucha del servidor y establece |a conexio6n, que permanece activa hasta que es
finalizada por alguna de |as dos partes.

Cuando se inicia un sesién telnet con un tine-A tinmefreq.bldrdoc.gov en el
puerto 13, una parte del software de red transforma |a cadena "tinme-
A.timefreq.bldrdoc.gov"® a su direccion |IP (Protocolo Internet) correcta
132.163.4.102, se envia una peticion de conexi6n a dicho servidor, solicitandole
la entrada al puerto 13. Una vez establecida, el programa renoto devuel ve una
linea de datos y cierra la conexién

Sigue un programa en Java que hace |lo msnpb que hicinmps antes usando tel net
(conectar a un puerto y nostrar | o que encuentre).

i nport java.io.*;
i nport java.net.?*;

/**
Este programa realiza una conecci on Socket a un reloj atonmico en
Boul der, Col orado, y nuestra la hora que el servidor envia
*/
public class Socket Test
{
public static void main(String[] args)
{
try
{

Socket s = new Socket ("time-A tinefreq.bldrdoc. gov", 13);
/1l I nstancianps un objeto Socket s;
/'l parametros: direccion renpta y puerto

Buf f eredReader in = new BufferedReader
(new I nput St reanReader (s. getlnputStrean()));
/1 Instancianmps un objeto in, clase BufferedReader
/1 Usando el objeto Socket s activanps getlnput Stream()
/1 de la clase |nputStreanReader
/1 El retorno de |la expresion anterior es paranetro de
/1 constructor de BufferedReader, quien instancia in

bool ean nore = true;
while (nore) /[l Ciclo de lectura del flujo in
{

String line = in.readLine();

if (line == null)



Paradigmas De Programacién — Afio 2006 Unidad IV

nore = fal se;
el se
Systemout.println(line);

}
}
catch (1 CException e)
{
e.printStackTrace();
}

53923 06-07-07 11:03:31 50 0 0 431.6 UTC(NIST) *

Este programa es nuy sinple, observe que henps inportado el paquete java.net y
gue henpbs capturado cual quier error de entradal/salida que se produzca (el codigo
esta encerrado en un bloque try/catch), ya que pueden ocurrir mnmuchas cosas en
una conexi6n de red, la mayor parte de |los métodos relacionados con ella "
anenazan” con |anzar errores de este tipo, por |o que es necesario capturarlos
para que el codigo pueda conpil arse

El proceso continta hasta que finaliza el flujo y el servidor desconecta. Esto
se sabe cuando el netodo readLi ne devuel va una cadena null.

Este programa so6lo funciona con servidores nuy sinples, conmb w servicio de
"hora del dia". En programas de red mas conplejos, el cliente envia peticiones
de datos al servidor, y puede que éste no realice |a desconexi én innedi atanente
después del final de una de estas peticiones. Verenps cono inplenentar este
conportam ento a lo largo de los ejenplo de este capitulo.

En esencia, la clase Socket es agradable y féacil de usar porque |la tecnologia
Java oculta las conplejidades derivadas del establecimento de |a conexi 6n de
red y del envio de datos a través de ella. En esencia, el paquete java.net le
proporciona la misma interfaz de programaci 6n que podria utilizar en el trabajo
con un archivo

| mpl enent aci 6n de servi dores

Ahora que ya tenenps inplenentado un cliente de red bésico que recibe datos a
través de la Red, vamps a desarrollar un sencillo servidor que pueda enviar
i nformaci 6n. Una vez iniciado el programa de servidor, espera hasta que algun
cliente conecta con su puerto. Henps elegido el 8189 porque no se utiliza por
ninguno de los servicios estandar. La clase ServerSocket se utiliza para
est abl ecer un socket. En nuestro caso, el comando:

Server Socket s = new Server Socket (8189);

establ ece un servidor que nonitoriza el puerto 8189. El conando:
Socket inconming = s.accept();

indica al programa que debe esperar indefinidanente hasta que algin cliente
conecte con ese puerto. Una vez que alguien establezca una conexio6n valida a
través de la red, este nmétodo devuelve un objeto Socket que representa la
conexi 6n que se ha establecido. Puede usar este objeto para obtener un |ector
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(input reader) y un escritor (output witer) para ese socket, tal y conp puede
verse en el siguiente fragmento de cddi go

Buf f eredReader in = new BufferedReader (new
I nput St reanmReader (i ncom ng. get I nput Strean()));

PrintWiter out = new PrintWiter
(incom ng. getQut put Stream(), true /* autoFlush */);

Todo o que el servidor envia a través de su flujo de salida se convierte en |la
entrada del programa del cliente, y todo el flujo de salida de éste acaba en e
flujo de entrada del servidor

En todos los ejenplos de este capitulo, transmitirennps texto a través de
sockets. Por tanto, podenps alternar |os streams entre lectores y escritores. A
continuaci 6n, usanmpbs el método readLine (definido en BufferedReader, no en
InputStream) y print (definido en PrintWiter, no en OQutputStream. S
qui si éranps transmitir datos binarios, deberianmps canmbiar |os streanms por
Dat al nput Stream y DataQutputStreanms. Para trabajar con objetos serializados,
usarenns Obj ectl nput Streamy Obj ect Qut put Streans.

Vanmpbs a enviar un saludo al cliente:
out.println("Hola! Typee Adios para salir .);

Cuando utilice telnet para conectar con este prograna de servidor en el puerto
8189, vera el nensaje anterior en |la pantalla.

En este ejenplo sélo leenps la entrada del cliente (una cada vez) y la
repetinos. Esto dermuestra que el programa toma |a entrada del cliente.

String line = in.readLine();
if (line I'= null){
out.println('Echo: ' + line);

if (line, trim’).equal s(“Adios”)) done = true;
}
el se done = trae;
Por ultino, cerranps el socket de entrada.

i ncom ng. cl ose();

y esto es todo. Cada programa servidor, comp un servidor web HTP, continda
real i zando este bucle:

1. Recupera un comando del cliente (" dane esta informacio6n") a través de un
flujo de datos de entrada.

2. Este, de al gun nodo, obtiene esa infornmaci6n
3. Informaci 6n que es devuelta al cliente a través del flujo de datos de salida.
Veanos el progranma java

i nport java.io.*;
i nport java.net.?*;

/**

* Este programa inplenenta un servidor sinple que escucha al puerto 8189
* y devuelve conmp un eco el texto del cliente. Finaliza cuando el cliente
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* tipea Adios
*/
public class EchoServer{
public static void main(String[] args ){
try{
/1 instancianps un servidos Server Socket que escucha al puerto 8189
Server Socket s = new Server Socket (8189);

Socket inconming = s.accept( );
/1 Le indicanps que espere indefinidanente

Buf f eredReader in = new BufferedReader

(new I nput St reanReader (i ncomni ng. getl nput Stream()));
PrintWiter out = new PrintWiter

(incom ng. getQut put Stream(), true /* autoFlush */);
/1l instancianps flujos de entrada y salida

out.println( "Hola! Tipee Adios para salir..." );
/1 echo client input

bool ean done = fal se;
whil e (!done){

String line = in.readLine();
if (line == null) done = true;
el se

{

out. println("Echo: + line);

if (line.trim)).equal s("Adios"))
done = true;

}

}

i ncom ng. cl ose();
}
catch (Exception e)
{

e.printStackTrace();
}

}

Ej ecut anps, pero por ahora ne dice:

j ava. net. Bi ndException: Address in use: JVM Bind
at java.net. Pl ai nSocket | npl . socket Bi nd(Nati ve Met hod)
at java.net. Pl ai nSocket | npl . bi nd( Pl ai nSocket | npl . j ava: 405)
at java. net. Server Socket. <i nit>(Server Socket.java: 170)
at java. net. Server Socket. <i nit>(Server Socket.java: 82)
at EchoServer. mi n(EchoServer.java: 16)

ya | o sol uci onar enps

Para verlo en funcionam ento, debe conpilar y ejecutar este programa. A
continuaci 6én, utilice telnet para conectar con el siguiente servidor y puerto:

Server: 127.0.0.1
Port: 8189
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La direccion [P 127.0.0.1, Ilamada direcciéon local del bucle de vuelta
(1 oopback), es especial porque hace referencia a la maquina local. Puesto que
esta ejecutando un servidor en local, ésta es la forma de conectar

Observaci 6n: Si utiliza una conexién por marcacién, necesita tenerlo en
funcionam ento para Ilevar a cabo este experinmento. Incluso aunque esté
trabaj ando | ocal nente en su maquina, el software de red debe estar cargado

A partir de este nonento, cual quier persona en el nundo podra acceder al eco de
su servidor, sienpre y cuando conozcan su direccién IP y el nunero magico de
puerto.

Servicio a varios clientes

Exi ste un problema con el ejenplo del servidor que vinmps en |la seccidn anterior.
Suponga que querenns permtir que varios usuarios se conecten a la vez. Lo
normal es que un servidor esté ejecutandose constantenente en una conputadora, y
que los wusuarios de Internet de cualquier parte del nundo se conecten
simul tdneanente a |la misna. Rechazando | as conexiones nultiples se consigue que
ni ngun cliente nmonopolice el servicio cuando se conecta durante nucho tienpo

Todo esto podenps hacerlo nmuy bien a través de (claro!!)los threads.

Cada vez que sepanps que el prograna ha establ ecido una nueva conexi 6n socket;
es decir, sienpre que la peticion tenga éxito, |anzarenps un nuevo thread que
serd el encargado de cuidar |la conexién entre el servidor y ese cliente. E

programa principal sélo se encargara de seguir esperando nuevas conexiones. Para
que esto suceda, el bucle principal del servidor deberia parecerse a esto:

while (true){
Socket incoming = s.accept();
Thread t = new ThreadedEchoHandl er (i nconi ng) ;
t . start();

}

La clase ThreadedEchoHandler deriva de Thread y contiene el bucle de
comruni caci 6n entre el cliente y su nmétodo run

cl ass ThreadedEchoHandl er extends Thread{
public void run(){
try{
Buf f eredReader in = new BufferedReade
(new I nput St reanReader (i nconi ng. get |l nput Stream()));
PrintWiter out = new PrintWiter
(incom ng.getQut putStream(), true /* autoFlush */);

String line;

while ((line = in.readLine()) !'= null){
procesar |inea

} /1 whil e

i ncomi ng. cl ose();

}catch(Exception e){mani pul ar | a excepci 6n}
} /1 run
} /1 cl ass

Ya que cada conexién inicia un nuevo thread, se permte que varios clientes
conecten con el servidor al msnm tienpo. Este hecho se puede conprobar nuy
facilmente. Conpile y ejecute el programa de servidor. Abra varias ventanas
telnet. Cbservara céno puede conmunicarse a través de todas ellas de nmnera

6
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sinultdnea. El programa del servidor nunca nuere. A nenos que |lo mate UD,
(Crl+Q).

i nport java.io.*;
i nport java.net.?*;

/**
Este programa hace | o misnp que EchoServer, solo que con tantos clientes
conmp se conecten. Usa el msnp puerto 8189

*/

public class ThreadedEchoServer {
public static void main(String[] args ){

try{
int i =1;
Server Socket s = new Server Socket (8189);
for (5;){
Socket inconming = s.accept( );
Systemout. println("Spawning " + i);
Thread t = new ThreadedEchoHandl er (i ncoming, i);
t.start();
i ++;
}
}
catch (Exception e){e.printStackTrace();}
}
}
/**
La cl ase siguiente, ThreadedEchoHandl er, manipula | a entrada del cliente
medi ante una conecci on Socket del servidor
*/
cl ass ThreadedEchoHandl er extends Thread{
/**
Construi mos un nani pul ador (handler).
@| paranetro i es el socket de entrada
@l paranetro es el contador de mani pul adores (usado en el pronpts)
*/
publ i ¢ ThreadedEchoHandl er (Socket i, int c){
incoming = i; counter = c;
}

public void run(){
try{
Buf f eredReader in = new BufferedReader
(new I nput St reanReader (i ncomi ng. getl nput Stream()));
PrintWiter out = new PrintWiter
(incom ng. getQut put Stream(), true /* autoFlush */);

out.println( "Hola! Tipee Adios para salir .." );

bool ean done = fal se;
whil e (!done){

String str = in.readLine();
if (str == null) done = true;
el se
{
out.println("Echo (" + counter + "): " + str);

if (str.trim().equals("Adios"))
done = true;
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} /1 el se
Yo/l whi | e
i ncom ng. cl ose();
}catch (Exception e){e.printStackTrace();}

}

private Socket incom ng
private int counter;
} /1 cl ass

Docunent ando Java. Net. Server Socket

Server Socket (i nt puerto) throws | CException
Crea un socket de servidor que nonitoriza un puerto.
Par anetros: puerto (nunmero de puerto a nonitorizar).

Socket accept() throws | OException
Espera una conexi 6n. Este nétodo bl oqueara el thread actual hasta que la
conexi 6n se haya establ ecido. El método devuel ve un objeto Socket a través
del cual el programa puede comrunicar con el cliente conectado.

void close() throws | OException
Cierra el socket del servidor

Envio de correo el ectroénico

En esta secci 6n vanps a ver un ejenplo practico de progranmaci 6n socket: un
progranme que envia correos electrénicos a un sitio renoto.

Para ell o, establ ecenps una conexi 6n socket al puerto 25, que es el puerto SMIP
SMIP es |l a abreviatura de Protocolo sencillo de transporte de correo, el cua
describe el formato de | os nensajes de correo el ectronico. Puede conectar con
cual qui er servidor que ejecute un servicio SMIP. En maqui nas UNI X, este servicio
suel e estar inplenmentado por sendmail. Sin enbargo, el servidor debe estar

di spuesto para aceptar su peticién. Solia ser frecuente que |os servidores
sendmai | enrutaran gustosanente |os correos el ectroénicos de cual quiera, pero en
estos tienpos en los que |los spans fluyen a diario por |Ia Red, muchos servidores
estan configurados para aceptar so6lo |las peticiones de |os usuarios, dom nios o
rangos de direcciones |P en | os que confian

Una vez establ ecida |l a conexi 6n con el servidor, envie una cabecera de correo
el ectrénico (en formato SMIP, que es facil de generar), seguida del cuerpo de
nmensaj e.

Aqui tiene |los detalles:

1. Abra un socket en su servidor

Socket s = new Socket ("mail.yourserver.conm', 25)j // 25 es el "puerto SMIP
PrintWiter out = new PrintWiter(s.getQutputStrean())i

2. Envie la siguiente informaci6n al flujo de inpresion

HELO host de envio
MAI L FROM <direcci6n enmail del em sor>
RCPT TGO <direcci6n ennil del receptor>
DATA nensaj e del correo

(cual qui er numero de |ineas)

QUIT
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La especificacion SMIP (RFC 821) detalla que las |ineas deben estar finalizadas
con un caracter \r seguido de un \n.

g o! (Aunque esto es obvio .)

Miuchos servidores SMIP no conprueban |a veracidad de la infornmaci 6n: debe estar
di spuesto a responder a cualquiera que lo solicite (la proxim vez que reci ba un
nmensaj e de correo el ectroénico procedente de president @hitehouse. gov invitandol e
a una fiesta de etiqueta en el jardin delantero, tenga en cuenta que cual quiera
podria haberse conectado a un servidor SMIP y haber creado este nensaje fal so).
Si hacenpbs | as cosas bien, al ejecutar deberianps ver la siguiente algo asi

T MaplTest

|president@whitehouse. gow
| horstman@cs. §jsu. edu
s

[SMTP server/email sisu.edu

§Cear Dr. Horstmann

is mmy pleasure 10 iImdte you 10 a black-tie
eception on the front lawn of the White house
fon April 1, 2002

:_:Z-Eremau sisu. edu ESMTF Sendmail 8,9, 3+5ul=]

HELC localhast_ localdormain e
250 emall.sjsu edu Hello cpe-66-1-145-568.¢

MAIL FROM oV

El programa sélo envia la secuencia de conmandos que ya henps conentado antes.
Muestra esos comandos que ha enviado al servidor SMIP y |as respuestas que
reci be. Observe que |la conunicaci6n con el servidor de correo se produce en un
thread aparte para que el thread de la interfaz de wusuario no se bloquee
m entras intenta conectar con dicho servidor.

Y el programa es:

i nport java.awt.?*;

i nport java.awt.event.?*;
i nport java.util.*;

i nport java.net.?*;

i nport java.io.*;

i nport javax.sw ng. *;

/**
Comp envi ar nmensajes de correo usando sockets
*/
public class Mil Test{
public static void main(String[] args){
JFrane frane = new Mil Test Franme();
frame. set Def aul t Cl oseOperati on(JFrane. EXI T_ON_CLOSE)

frame. show() ;
}
}
/**
Sigue la interfaz anterior de |a inmagen anterior
*/

cl ass Mail Test Franme extends JFrame{
public Mil Test Frame(){
set Si ze(W DTH, HEI GHT) ;
setTitle("Mil Test");
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get Cont ent Pane() . set Layout (new Gri dBagLayout ());

Gri dBagConstraints ghc = new GidBagConstraints();

gbc.fill = GridBagConstraints. HORI ZONTAL;
gbc. wei ghtx = 0;
gbc. wei ghty = 0;

gbc. wei ghtx = 0;

add(new JLabel ("From "), gbc, 0, 0, 1, 1);
gbc. wei ght x = 100;

from = new JText Fi el d(20);

add(from gbc, 1, 0, 1, 1);

gbc. wei ghtx = 0;

add(new JLabel ("To:"), gbc, 0, 1, 1, 1);
gbc. wei ght x = 100;

to = new JText Fi el d(20);

add(to, gbc, 1, 1, 1, 1);

gbc. wei ghtx = 0;

add(new JLabel ("SMIP server:"), gbc, 0, 2, 1, 1);
gbc. wei ght x = 100;

snt pServer = new JText Fi el d(20);

add(snt pServer, gbc, 1, 2, 1, 1);

gbc.fill = GidBagConstraints. BOTH;

gbc. wei ghty = 100;

message = new JText Area();

add(new JScrol | Pane(nessage), gbc, 0, 3, 2, 1);

comuni cati on = new JText Area();
add(new JScrol | Pane(conmuni cation), gbc, 0, 4, 2, 1);

gbc. wei ghty = 0;
JButton sendButton = new JButton("Send");
sendBut t on. addAct i onLi st ener (new
Acti onLi stener () {
public void actionPerformed(Acti onEvent evt){
new Thread() {
public void run(){sendMail ();}}.start();

} /1 acti onPerf or med
} /1 Acti onLi st ener ()
) /1 new Acti onLi stener(){
JPanel buttonPanel = new JPanel ();

but t onPanel . add( sendBut t on);
add(buttonPanel, gbc, 0, 5, 2, 1);
Yol constructor public Ml Test Frame

/**
Aflade conponentes a este narco.

@aranmetro ¢ es el conponente a afadir
@aranmetro gbc |la GidBagConstraints

@aranmetro x es la columa en la rejilla (frane)
@aranmetro y es la fila idem
@aranetro w es la cantidad de columas de la rejilla
@aranmetro h idem filas

*/

private void add(Conponent c, GidBagConstraints gbc
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int x, int y, int w, int h)

{

gbc. gridx = x;

gbc.gridy =vy;

gbc.gridwidth = w

gbc. gri dhei ght = h;

get Cont ent Pane() . add(c, gbc);
}

public void sendMail (){// Envia texto introducido en la interfaz

try{
Socket s = new Socket (snt pServer.get Text(), 25);

out = new PrintWiter(s.getQutputStream));
in = new BufferedReader (new
I nput St reanmReader (s. getl nput Stream()));

String host Nane
= | net Addr ess. get Local Host (). get Host Nane() ;

receive();

send("HELO " + host Nane) ;

receive();

send("MAIL FROM <" + fromgetText() + ">");

receive();

send("RCPT TO <" + to.getText() + ">");

receive();

send( " DATA");

receive();

StringTokeni zer tokenizer = new StringTokeni zer (
message. get Text (), "\n");

whi |l e (tokenizer. hasMoreTokens())
send(t okeni zer. next Token());

send(".");
receive();
s.close();
}
catch (1 CException exception)
{
comuni cati on. append("Error: " + exception);
}
}
/**
Envi a una cadena al socket y la repite
en el area de texto de la conunicacion
@aranmetro s es |la cadena a envi ar
*/

public void send(String s) throws | CException{
comuni cati on. append(s);
comuni cati on. append("\n");
out.print(s);
out.print("\r\n");

out.flush();
}
/**

reci be una cadena desde el socket y la nuestra en |a JTextArea
*/

11
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public void receive() throws | OException{
String line = in.readLine();
if (line !'= null){
comuni cati on. append(line);
comuni cati on. append("\n");

}

private BufferedReader in;
private PrintWiter out;
private JTextField from
private JTextField to;

private JTextField sntpServer;
private JText Area nessage
private JText Area conmmuni cation

public static final int WDTH = 300;
public static final int HEI GHT = 300;

}

Un capture de una ejecuci6n de Mail Test.java en el “nundo real”, en la pg 11

En el area de texto inferior podenpbs seguir que ocurri6 al clickear el botton

Send. Detal | anbs esto por |inea.

1 - M PC se conect6 al puerto 25 de nipur (Nuestro servidor de correo) del cua
mail 1 es un alias.

M PC saluda “Hello”, ella se Ilam FRODO, (Comp en El Sefior de |l os Anillos)

El acknow edgenent (reconocim ento, acuse de recibo) del Servidor

— M PCinforma envio de correo

Servidor dice que lo recibe K

Se indica al destinatario del nuil

— Destinatario dice ok

Si guen dat os

9 — Especificaciones técnicas (HTM)

10 — El texto de m nmi

11 - . (punto) generado por m PC, informando fin del texto del mail

12 — Respuesta de nipur informandonme mail puesto en col a.

O~NO O WN
|
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Project  Build Debug  Toolz  Window  Help

BN EaMaitrese =10l |
=—————From: termosEfcm.unc.edu.ar

EE_.+§ ﬁ--_ﬁTu: sebastian@fcrm.unc edu. ar

H;EMTP serverimaill fomounc.edu.ar
-jPrnhandnlwaHTestprubandn F

Fa.awt. ¥ ;

7a.awt. event
Fa.util.*;

TALNEL. T pipurfom.unc.edu.ar ESMTR Postis (DebianiGhU
7a.10.%:  E o froddo

TEX. SWING. * 2o n nipur fom.unc. edu.ar

{{MAlL FROM: =tymos@Efcm.unc.edu.ars

{250 Ok

avian BensEdpCpT TO: =sebastiang@fcr.unc.edu.ars

1250 Ok

15 H&ilTESt:gDATA

11354 End data with =CR==LF> <CR==LF=

static voidp.gpanda MailTest, probando

me frame = loen ok gueued as 711E34BES0
1e. setDefaul

we.gshow() ;

Send

awnFamr awvionais

Programaci 6n avanzada de sockets
Ti enpos nuertos del socket

En programas de la vida real, no esperara a |eer desde un socket, ya que |os
mét odos de | ectura se bl oquearéan hasta que | os datos estén disponibles. Si no se
puede al canzar el servidor, su aplicacién esperara durante nucho tienpo, y se
encontrara a nerced del tienpo nuerto que el sistema operativo tenga
est abl eci do.

Esto no es bueno, deberia ser usted el que decidiera qué tienpo nuerto es
razonable para una aplicacio6n concreta para, después, Ilamar al netodo
set SoTi meout y establ ecer dicho valor (en mlisegundos).

Socket s = new Socket(. . .);
s. set SoTi meout (10000)j // tienpo nmuerto tras 10 segundos

Si se ha establecido el valor del tienmpo nuerto para un cket, todas |as
operaci ones posteriores de lectura lanzaran una |nterruptedl OExcepti on cuando
venza dicho tienmpo nuerto antes de que el flujo de entrada se haya establ eci do.
En este caso se puede capturar |a excepcion y reaccionar ante dicho tienpo
nuert o.

try{

String line
while ((String line = in.readLine()) != null){cd6digo a procesar}

13
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catch (Interruptedl CException exception){realizar algo ante un tienpo nuerto}

Existe wuna wutilidad adicional del tienmpo muerto que debe conocer. El
constructor:

Socket (String servidor, int puerto)

puede realizar un bloqueo indefinido hasta que se haya establ eci do una conexi 6n
con el servidor.

A partir del SDK 1.4, se puede superar este problema construyendo prinmero un
socket sin conexi 6n y conectandol o con una especificaci 6n de tienpo nuerto:

Socket s = new Socket ();
s. connect (new | net Socket Addr ess(servi dor, puerto), tineout);

Cierre parcial

Cuando un programa de cliente envia una peticion al servidor, éste debe ser
capaz de determ nar cuando se produce el final de la peticion. Por esta razoén,
muchos protocolos de Internet (conmp SMIP) estan orientados a la linea. Oros
contienen cabeceras que especifican el tamafio de la peticidén de datos. Y otro
grupo es tan duro que escribe el final de esta peticién de datos en un archivo.
En este caso bastard con cerrar ese archivo al final de los datos. Pero si
cierra el socket, se producira |la desconexi 6n innediata del servidor.

El cierre parcial resuelve este problema. Se puede cerrar el flujo de salida de
un socket, indicando de este nodo al servidor que se ha producido el final de
una peticioéon de datos pero que deseanps mantener abierto el flujo de entrada
para recibir la respuesta.

La parte del cliente tendria este aspecto:

Socket socket = new Socket (host, port);

Buf f eredReader reader = new BufferedReader( new
I nput St reanmReader (socket. get I nput Strean()));

PrintWiter witer = new PrintWiter(
socket . get Qut put Stream());

/1 envia la peticiéon de datos

witer.print(. . .);

writer.flush();

socket . shut downQut put () ;

/] ahora se cierra la nitad del socket

/1l lee la respuesta

String line;

while ((line = reader.readLine()) != null)

socket . cl ose();

El lado del servidor sélo lee la entrada hasta que se alcanza el final del
flujo.

Este protocolo s6lo resulta atil para servicios en un solo sentido, cono el HITP
en el que un cliente conecta, realiza su peticidén, tona |la respuesta y después
desconect a.

Di recci ones | nternet

Habi t ual rente, no tendré& que preocuparse por las direcciones Internet (la
direcci 6n nungérica de un servidor consta de cuatro bytes, o seis en el caso de

14
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| Pv6; por ejenplo, 132.163.4.102). Sin enbargo, puede usar |la clase |InetAddress
si necesita convertir nonbres de servidor en direcciones |Internet.

A partir del SDK 1.4, el paquete java.net soporta direcciones Internet |Pv6,

of reci endo 1 o que hace el sistemn operativo del servidor. Por ejenplo, podra
hacer uso de las direcciones |IPv6 en Solaris, pero no en Wndows (o tal vez ya
si, el tienpo pasa .).

El método estatico get ByNane devuel ve un objeto |netAddress de un servidor. Por
ej enpl o:

I net Addr ess address = | net Address. get ByNanme("tine-A. tinmefreq. bl drdoc. gov");

devuel ve un objeto | net Address que encapsula |a secuencia de cuatro bytes
132.163.4.102. Se puede acceder a los bytes a través del nmétodo get Address.

byte[] addressBytes = address. get Address();

Para facilitar el balanceo de la carga, |os nonbres de servidores con nucho
trafico suelen corresponderse con varias direcciones Internet. |nteresante saber
con cuantas cuenta actual mente el servidor java.sun.com Cuando se accede al
servidor, se selecciona una de ellas de forna aleatoria. Se puede |lamar a todos
| os servidores nediante el método get Al | ByNane.

I net Address[] addresses = | net Addr ess. get Al | ByNane( host);

Por dltinp, hay veces en las que se necesita la direccié6n del servidor local. Si
s6l o se pregunta por el valor de local host, sienpre se obtendra la direccién
127.0.0.1, lo que no resulta especialnmente atil. En su lugar, nejor usar e

mét odo estatico getlLocal Host.

I net Address address = | net Addr ess. get Local Host () ;

El ejenplo que sigue es un sencillo progranma que nuestra |la direcci én Internet
de su servidor local, en el caso de que no especifique nada en la |inea de
entrada, o |las correspondientes al servidor especificado, si inform

i nport java.net.?*;
public class |net AddressTest {
public void direccion(String dom nio){
try{
if (dominio.length() > 0){
String host = domnio
I net Address[] addresses
= | net Addr ess. get Al | ByNane( host);

for (int i = 0; i < addresses.length; i++)
Systemout.println("Veanps ... lo tengo! " + addresses[i]);
}
el se{
I net Address | ocal Host Addr ess
= | net Addr ess. get Local Host () ;
System out. println(l ocal Host Addr ess) ;
}
}
catch (Exception e){e.printStackTrace();}
} /1 direccion

public static void main(String[] args){
String dominio = null, auxText;
I net AddressTest i AT = new | net AddressTest ();
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Systemout.println("Que donminio le interesa? ");

dom ni o = I n.readLine();
i f(dom nio.length() == 0)

auxText = "Me interesa m dominio "
el se

auxText = "Me interesa el de "

System out . printl n(auxText +dom ni o+", por favor");
i AT. di recci on(dom ni 0);
System out. println("Deno finished!");

}

Pr obenos

Que dominio le interesa?

Me interesa el de java.sun.com por favor
Veanos ... |l o tengo! java.sun.com 72.5.124.55
Deno fi ni shed!

Que dominio le interesa?

Me interesa mi dominio , por favor
t ynoschuk/ XxXX. XX. XXX. X

Deno fi ni shed!

El netodo informa m direccion IP; la he censurado, en prevenci 6n de al umos
crakers

Que dominio le interesa?

Me interesa el de java.net.*, por favor

j ava. net . UnknownHost Excepti on: java.net.*
at java.net.|net Address. get Al | ByNanmeO( | net Addr ess. java: 571)
at java.net.|net Address. get Al | ByNanmeO( | net Addr ess. j ava: 540)
at java.net.|net Address. get Al | ByNanme( | net Addr ess. j ava: 533)
at | net AddressTest. direccion(lnet AddressTest.java:7)
at | net AddressTest. mai n( | net Addr essTest . java: 31)

Dermo fi ni shed!

Por supuesto, java.net.* no es ningdn dom nio. Observe que conp tratam ento de
| a excepci 6n que se produce henmps pedido la inpresidon de la pila de Il anmadas
esto es | o que hace e.printStackTrace().

En esta Unidad s6lo cubrimps el protocolo de red TCP (Transm ssion Control
Protocol, Protocolo para el control de la transm sidn), el cual establece una
conexi 6n fiable entre dos conputadoras. Java tanbi én soporta el protocolo UDP
(User Datagram Protocol, Protocolo de datagram de usuario), que puede enpl earse
para envi ar paquetes de datos (tanbi én Il amados datagramas) con mas carga de la
necesaria para TCP. El inconveniente es que dichos paquetes pueden ser
entregados de forma aleatoria, o, incluso, conpletanmente descartados. Es
obligaci6n del receptor ponerlos en el orden correcto y solicitar la
retransm si 6n de aquell os que no hayan |l egado. UDP esta nejor adaptado para |as
aplicaciones en las que se pueden tolerar |a desaparicion de paquetes, conp, por
ejenplo, en flujos de audio o video, o en nediciones continuas.

Docunent ando cl ase j ava. net. Socket
Socket (String servidor, int puerto)
Crea un socket y | o conecta con un puerto de un servidor renoto.

Par anet ros: servi dor Es el nonbre del servidor
Puerto Es el nunero de puerto.

16



Paradigmas De Programacién — Afio 2006 Unidad IV

Socket ()
Crea un socket que todavia no tiene establecida |a conexién

voi d connect ( Socket Address direcci 6n)
Conecta este socket con la direcci 6n dada (a partir del SDK 1.4).

voi d connect (Socket Address direcci én, int timeout)

Conecta este socket con la direcci 6n dada, o retorna en el caso de que el
intervalo de tienpo haya expirado (a partir del SDK 1.4).
Paranetros: direcci 6n direccion renota.

Ti meout retraso en mli segundos.

bool ean i sConnect ed()
Devuel ve true si el socket esta conectado (a partir del SDK 1.4).

voi d cl ose()
Cierra el socket.

bool ean i sCl osed()
Devuel ve true si el socket esta cerrado (a partir del SDK 1.4).

I nput St ream get | nput St rean()
Define el flujo de entrada para | eer desde el socket.

Qut put St ream get Qut put Streamn()
Define el flujo de salida para escribir en el socket.

voi d set SoTi neout (i nt timeout)
Est abl ece el tienpo de bl oqueo para peticiones de |ectura en este Socket.
Si se alcanza el tienpo nuerto especificado, se |lanza una
I nt errupt edl OException
Par anetros: timeout ti enmpo muerto en mlisegundos (O para que dicho
tienpo nmuerto sea infinito).

voi d shut downCQut put ()
Posiciona el flujo de salida a "final del flujo"
voi d shut downl nput ()
Establ ece el flujo de entrada a "final del flujo"
boot ean i sQut put Shut down
Devuel ve true si la salida ha sido desconectada (a partir del SDK 1.4).
bool ean i sl nput Shut down
Devuel ve true si la salida ha sido desconectada (a partir del SDK 1.4).

Docunent ando cl ase Java. net. | net Addr ess
static | net Address getByNane(String servidor)
static I net AddressO get Al | ByNane(String servidor)
Est os mét odos construyen un | net Address, que es un array de todas |as
direcciones de Internet del servidor especificado.

static | net Address getLocal Host ()
Construye un | net Address para el servidor |ocal

byte[] get Address()
Devuel ve un array de bytes que contiene |las direcciones nunéricas.

String get Host Addr ess()

Devuel ve una cadena con nunero deci mal es separados por puntos, conob, por
ej enpl o, "200.16.4.102".
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String get Host Name()
Devuel ve el nonmbre del servidor.

Docunent ando cl ase j ava. net. | net Socket Addr ess
A partir del SDK 1.4:
I net Socket Address(String servidor, int puerto)
Construye un objeto de direcci én con el servidor y puerto facilitados,
resol viendo el nonmbre del servidor durante la construccion. Si dicha
resol uci 6n no puede |l evarse a cabo, |a propiedad unresol ved del objeto se
ajusta a true

bool ean i sUnresol ved()
Devuel ve true si el objeto de direcci 6n no pudo ser resuelto.

Conexi ones URL

Acabanpbs de ver cénmp usar |la progranmaci 6n a nivel de socket para conectar con un
servidor SMIP y enviar un nmensaje de correo electrénico. Sin enbargo, si esta
pl ani fi cando una aplicaci 6n que incorpore este servicio, |0 mas seguro es que
prefiera trabajar a un nivel superior y usar una libreria que encapsule |os
detalles del protocolo. Por ejenplo, Sun Mcrosystens ha desarrollado la AP

JavaMail conp una extensi 6n estandar de la platafornma Java. En dicha API, basta
con efectuar una |l anada conmo | a siguiente:

Transport.send(nmensaje);

para enviar un nensaje. La libreria es la que se encarga de preocuparse por
dicho nmensaje, por la recepcién nultiple, la nmanipulacidon de |os adjuntos
(attachnents), etcétera.

Para el resto de este capitulo nos centrarenps en |os servicios de alto nivel
que proporciona la edicidén estandar de la plataforma Java. Desde |uego, Ila
libreria de ejecucid6n enplea sockets para inplenmentar todos estos servicios.
Pero no tendréd que preocuparse por |os detalles del protocolo cuando use estos
servicios de alto nivel

URL y URI

Las clases URL y URLConnection encapsulan una gran parte de l|la conplejidad
asociada a l|la recuperaci 6n de datos desde un servidor renpto. Aqui tiene la
forma de especificar un URL.

URL url = new URL(cadenaURL);
La plataforma Java 2 soporta | os recursos HITP y FTP.

Si desea obtener el contenido del recurso, puede usar el método openStreamde |a
clase URL. Este método produce un objeto InputStreama través del cual se puede
| eer facilnmente dicho contenido.

I nput Stream uin = url.openStream);

Buf f eredReader in = new BufferedReader (new | nput StreanmReader (uin));
String |ine;

while ((line = in.readLine()) !'= null){cédigo a procesar;}

El paquete java.net distingue entre un URL (Uniform Resource Locator) y un URI
(Uni form Resource Identifier).
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Un URI es una construcci 6n puramente sintactica que especifica las distintas
partes de |la cadena que definen un recurso web. Un URL es un tipo especial de
URI que dispone de la suficiente infornmaci 6n cono para |ocalizar el recurso.
Oros URI, conp: nailto:cay@orstmnn. com

no son | ocalizadores (no hay datos que localizar en este identificador). En este
caso, dichos URlI reciben el nonbre de URN (Uniform Resource Nane).

En la libreria Java, la clase URI no dispone de métodos para acceder al recurso
que especifica el identificador (su Unico propésito es analizar). Por el
contrario, la clase URL puede abrir un flujo para el recurso. Por esta razén,
dicha clase so6lo trabaja con los identificadores que la libreria Java sabe cénp
mani pul ar, conmo un URL FTP o HTTP.

Para conprender por qué es necesaria una clase URI, considerenps conp puede ser
un URL conplejo. Por ejenplo:

http:// maps. yahoo. com py/ maps. py?csz=Cuperti no+CA
ftp://usernane: password@t p. yourserver. conf pub/file.txt

La especificacion URI ofrece las reglas a las que deben ajustarse estos
identificadores. La sintaxis de un URI es |a siguiente:

[ esquenm: j part eEspeci fi caEsquenm][ #f r agment o]
En esta descripcion, los corchetes [ . . . ] denotan una parte opcional, y los
dos puntos (:) y la alnmohadilla (#) estan incluidos literalmente en el

identificador.

Si la parte esquemn: se encuentra presente, el URl recibe el nonbre de absol uto.
En caso de no estado, es relativo.

Un URI absoluto es opaco si |la parteEspecificaEsquema no viene con el caracter
/:

mai | t o: cay@or st mann. com

Todos | os URI absolutos y no opacos, junto con los relativos, son jerarquicos.
Aqui tiene al gunos ejenplos:

http://java. sun. conifi ndex. ht n
..1..ljaval net/ Socket . ht m #Socket ()

La parteEspecificaEsquema de un URlI jerarquico tiene |la siguiente estructura:
[//autoridad] [ruta] [?consulta]

donde de nuevo |0 que esté encerrado entre corchetes es una parte opcional
Para | os VRl basados en servidor, la autoridad tiene |a siguiente form

[1nformaci 6n-usuari o@ servi dor|[: puert o]
El puerto debe ser un entero.
La RFC 2396, que es |la encargada de estandarizar los URI, tanbién soporta un

mecani smo basado en registros donde la autoridad tiene un formato diferente
aunque su uso no es nuy frecuente.
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Uno de |l os objetivos de |la clase URI es analizar un identificador y dividido en
sus di stintos conponentes, |os cual es pueden recuperarse nedi ante | os métodos:

get Schenme get ScheneSpeci ficPart getAuthority getUserlnfo getHost getport getpath
get auery get Fragnent

El otro propé6sito de esta clase es manipular los identificadores absolutos vy
relativos. Si tiene un URI absoluto conp éste:

http://docs. myconpany. com api/j aval/ net/ Server Socket . ht m

y un URI relativo con este aspecto:
..1..ljaval net/ Socket . ht m #Socket ()

es posi bl e conbi nar anbas en un Unico URI absol uto.
http://docs. myconpany. com api/j aval/ net/ Socket . ht m #Socket ()
Este proceso recibe el nonbre de resoluci6n de un VRL rel ativo.

El proceso contrario se |lama relativizacién. Por ejenplo, suponganps que
di sponenps del URI base:

http://docs. myconpany. com ap

y del URI:

http://docs. myconpany. com api/j aval/l ang/ String. ht m
Por tanto, el URlI relativo es:
javall ang/ String. ht n

La clase URI soporta anmbas operaci ones:

relativa = base.rel ativi ze(conbi nada)j
conmbi nada = base.resol ve(rel ativa);

La clase URL posee conportaniento para detectar sus conponentes. Veanos al gunos
ej enpl os.

i nport java.net.?*;
i nport java.io.*;
public class ParseURL{
public static void main(String[] args){
String url Aux;
try{
Systemout.println("Que URL desea Ud investigar?");
url Aux = I n.readLine();
Systemout.println("lInvestiganos "+url Aux);
URL aURL = new URL(url Aux);
System out . println("protocol " + aURL. get Protocol ());

System out. println("host = + aURL. get Host () ) ;
Systemout.printin("filename = " + aURL.getFile());
Systemout.println("port =" + aURL.getPort());
Systemout.printin("ref =" + aURL.getRef());
Systemout.println("-------------- ")

}

catch (1 OException exception){exception.printStackTrace();}
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}

/* Un ejenplo a investigar
"http://java. sun. com 80/ docs/ books/"
+ "tutorial/index.htm #DOANLOADI NG */

Que URL desea Ud investigar?
I nvestigamps http://java.sun. com 80/ docs/ books/tutorial/index.htm #DOANLOADI NG
protocol = http

host = java.sun.com
filenanme = /docs/ books/tutorial/index. htn
port = 80

ref = DOANLOADI NG

/1l otro ejenplo
http://docs. myconpany. com api/javal/l ang/ String. ht m

Que URL desea Ud investigar?

I nvestigamps http://docs. nyconpany. conf api/javal/lang/ String. htm
protocol = http

host = docs. myconpany. com

filenane = /api/javal/lang/ String. htmn

port = -1

ref = null

Uso de URLConnecti on para recuperar informacién

Si desea infornmaci 6n adi ci onal acerca de un recurso web, debe utilizar la clase
URLConnection, la cual le ofrece un control nayor que |la clase UR basica.

Cuando trabaje con un objeto URLConnection, debe seguir estos pasos con mucho
cui dado

1. Llanme al método openConnection de |la clase URL para obtener el objeto
URLConnecti on

URLConnecti on connection = url.openConnection{);

2. Establ ezca cual qui er propiedad de |la peticion nediante | os métodos

set Dol nput, set DoQut put, set | f Modi fi edSi nce, set UseCaches,
set Al l owlUser I nteraction, setRequestProperty. Pronto verenns su uso.

3. Conecte con el recurso renpto usando al nmétodo connect
connecti on. connect();

Ademas de facilitar una conexi 6n socket con el servidor, este nétodo tanbién |le
pregunta a éste la informaci 6n de cabecera.

4. Vna vez establecida la conexién con el servidor, puede solicitar Ila
i nformaci 6n de cabecera. Hay dos métodos, getHeaderFieldKey y getHeaderField

que enuneran todos |os canpos de dicha cabecera. Al igual que en el SDK 1.4,
exi ste el nmétodo getHeaderFields que recupera un objeto Map estandar con esos
canpos. Para su interés, |os siguientes nmétodos solicitan |os canpos estéandar:
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get Cont ent Type, get Cont entLength, getContent Encodi ng, getDate, getExpiration vy
get Last Modi fi ed

5. Por ultimo, puede acceder a | os datos del recurso. Use el nmétodo

get | nput Stream para obtener un flujo de entrada para la lectura de la

i nfornmaci 6n (este flujo es el msno que devuel ve el nétodo openStreamde |a
clase URL).

Vanos a ver ahora al gunos métodos de URLConnection con mas detalle.

Exi sten varios de ellos que establ ecen propi edades de | a conexi 6n antes de
efectuar el enlace con el servidor. Dos de | os més inportantes son setDol nput y
set DoQut put. Por defecto, |la conexién produce un flujo de entrada para |l eer |os
dat os desde el servidor, pero no uno de salida para la escritura en él. En caso
de necesitar un flujo de salida (por ejenplo, para enviar datos a un servidor
web) debe |l amar a:

connecti on. set DoQut put (true)j

A continuaci 6n, puede que quiera establ ecer algunas de | as cabeceras de |la
petici on. Dichas cabeceras se envian al servidor junto con el comando de
petici én. Aqui tiene un ejenplo:

GET www. server.com index. htm HTTP/ 1.0
Referer: http://ww. somewhere. con | inks. htn

Proxy- Connecti on: Keep-Alive

User- Agent: Mozilla/4.76 (Wndows ME; U) Opera 5.11 [en]
Host: www. server.com

Accept: text/htm , image/gif, inmage/jpeg, image/png, */*
Accept - Language: en

Accept-Charset: is0-8859-1,* utf-8

Cooki e: orangem | an0=192218887821987

El método setlfMdifiedSince e dice a |a conexi6on que sOl o estanps interesados
en aquell os datos que han sido nodificados a partir de una fecha dada.

set UseCaches y set Al l owUserl nteraction s6lo se enplean dentro de applets. El

mét odo set UseCaches obliga al navegador a que prinero conpruebe su caché.

set Al l owUserl nteraction permte que una aplicaci én nuestre un cuadro energente
para solicitar el nonbre de usuario y la contrasefia necesari os para acceder a
recursos protegidos (véase la Figura 3.7). Estos valores no tienen efectos fuera

== [ nter Metwork Password

m Pleass lype youl usarmatne and passwol i

Resmace;  Profected

lisarbame: :l ) ._ L

Passwmnd | =

[Con] | o

de | os appl ets.

Un cuadro de di 4l ogo para solicitar una contrasefia.

Por dltino, el método set RequestProperty le permte establ ecer cual qui er pareja
de nonbre/val or necesaria para un protocolo concreto. Si necesita obtener el
formato de | as cabeceras de petici én HITP, consulte |la RFC 2616
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Por ejenplo, si desea acceder a una pagi na protegida por contrasefia, debe hacer
| o siguiente:

1. Cree una cadena concatenando el nonbre de usuario, un caréacter dos puntos (:)
y |l a contrasefia

String input = usernanme + + password;
2. Convierta |la cadena resultante en otra ASCI| apta para su trasm si én por
I nt er net.

String encodi ng = URLEncoder. encode(i nput);

3. Llanme al nmétodo set RequestProperty con un nonbre "Authorization" y un val or
"Basic " + encoding:

connecti on. set Request Property("Aut hori zation", "Basic + encodi ng);
Para acceder a un archivo protegido a través de FTP, el proceso canbia. Basta
con construir un URL en la forma

ftp://usernane: password@t p. yourserver. conf pub/file.txt

Una vez que se ha |l anado al nétodo connect, puede solicitar la infornaci 6n de
cabecera de respuesta. En prinmer lugar, vanpbs a ver cénp obtener todos |os
canpos de dicha cabecera. Los desarrol |l adores de esta clase sintieron |la
necesi dad de expresar su individualidad introduciendo otro protocol o de
iteraci 6n. La |l amada:

String key = connection. get Header Fi el dKey(n);

toma la clave nesinma de | a cabecera de respuesta, donde n com enza en 1.
Devuel ve null si n es cero o contiene un valor mayor que el numero total de
canpo. No hay fornma de obtener el numero de canpos, asi que la Unica sol ucio6n es
Il amar sucesi vanente a get Header Fi el dKey hasta obtener null. De forma anal oga,
la |l anmada:

String val ue = connection. get Header Fi el d(n); devuel ve el nesinp val or

Afortunadanente, a partir del SDK 1.4 disponenps del nétodo get Header Fi el ds que
devuel ve un Map de | os canpos de |la cabecera y a | os que podenps acceder de |a
forma que ya vinobs en el Capitulo 2

Map header Fi el ds = connecti on. get Header Fi el ds();

Aqui puede ver un conjunto de canpos de cabecera de respuesta obteni do de una
petici 6n HTTP nor mal

Dat e: Wed, 29 Aug 2001 00:15:48 GMI

Server: Apache/1.3.3 (Unix)

Last- Modi fied: Sun, 24 Jun 2001 20:53:38 GVI
ETag: “28094e-12cd-37729ad2

Accept - Ranges: bytes

Content - Lengt h: 4813

Connection: cl ose

Cont ent - Type: text/htn

Exi sten seis métodos que obtienen |os valores de | os canpos nmas habituales y |os
convierten a tipos numéricos cuando sea necesario. Los nmétodos que devuel ven un
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tipo long envian el ndnero de segundo transcurridos desde el 1 de enero de 1970
GMVIT.

Met odos para | a obtenci é6n de val ores de | a cabecera de respuesta

Nonbre cl ave Normbre del método Ti po devuel to
Dat e get Dat e | ong

Expires get Expiration | ong

Last - Mbdi fi ed get Last Modi fi ed | ong

Cont ent - Length get Cont ent Lengt h i nt

Cont ent - Type get Cont ent Type String

Cont ent - Encodi ng get Cont ent Encodi ng String

El programa del ejenplo que venpbs a continuacion le permte experinentar con
conexiones URL. Al ejecutarlo, suministre un URL y, opcional nente, un nonbre de
usuari o y una contrasefia, por ejenplo:

java URLConnectionTest http://ww.yourserver.com user pw

El programa nuestra |l o siguiente:
todas las claves y valores de |a cabecera;
| os val ores devueltos por los seis métodos de |a tabla anterior
las diez prineras |lineas del recurso solicitado.

Vanps con un progranma ejenplo

i nport java.io.*;

i nport java.net.?*;
i nport java.util.*;

/**

Este programa conecta con el URL solicitado por el operador, o con
* java.sun.comsi no se inform nada.
* Uiliza todos | os netodos vistos para exhibir datos de | a cabecera,
*

y las diez prineras lineas del archivo de definicién del URL.
* Opcional nente puede informar usuario y password
*/
public class URLConnecti onTest {
public static void main(String[] args){
String url Name = null;
String usernane = null

String password = null

try{
Systemout.println("Que URL desea Ud investigar?");
url Name = In.readLine();
if (urlName == null)url Nane = "http://java.sun.cont;

System out. println("lInvestiganps "+url Nane);

URL url = new URL(url Nane);
URLConnecti on connection = url.openConnection();

Systemout.printIn("Si |o desea, puede identificarse ahora");
usernanme = |n.readLine();

System out. println("Puede ser util disponer de su Password");
password = In.readLi ne();

/1 set username, password if specified on command |ine
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if (usernane != null && password != nul
String input = username + ":"
String encodi ng = URLEncoder. encode(

Unidad IV

1) {

+ password;

i nput) ;

connecti on. set Request Property("Aut hori zation",

"Basi c + encodi ng);

}

connecti on. connect();

/1l Mostrar canpos de | a cabecera

int n =1;
String key;
while ((key = connection. get Header Fi el dKey(n)) != null)
{
String val ue = connecti on. get Header Fi el d(n);
Systemout.println(key + ": " + value);
n++;
}

[l imprimr canpos fundanental es

Systemout.println("---------- ")
System out . println("getContent Type:
+ connecti on. get Cont ent Type());
System out. println("get ContentLength:
+ connection. get Content Length());
System out. println("get Cont ent Encodi ng:
+ connecti on. get Cont ent Encodi ng());
System out.println("getDate: "
+ connection. getDate());

System out. println("get Expiration:
+ connection. get Expiration());
System out. println("getLastMdifed:

+ connection. get Last Modi fied());
Systemout.println("---------- ")

Buf f eredReader in = new BufferedReader (

new

I nput St reanmReader (connecti on. getl nput Strean()));

[l imprimr las 10 prineras |ineas de

archivo de definicion de |a

pagi na
String line;
n = 1;
while ((line = in.readLine()) !'= null && n <= 10)
{
Systemout.println(line);
n++;
}
if (line !'= null) Systemout.println(". ")
}
catch (1 CException exception)
{
exception. printStackTrace();
}

}

Una primera ejecuci6n
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Que URL desea Ud investigar?

I nvesti ganmos http://ww. frc. utn. edu. ar
Si | o desea, puede identificarse ahora
Puede ser util disponer de su Password
Server: Mcrosoft-11S/5.0

Date: Mon, 10 Jul 2006 21:25:59 GMI
pragma: no-cache

cache-control: private

Content - Lengt h: 29264

Cont ent - Type: text/htn

Expires: Sun, 09 Jul 2006 21:25:58 GMI
Set - Cooki e: ASPSESSI ONI DSAATSCRR=HBFNDL GBI AEENCHPGPCMDI OH; pat h=/
Cache-control : no-cache

get Cont ent Type: text/htm

get Cont ent Lengt h: 29264

get Cont ent Encodi ng: nul

get Date: 1152566759000

get Expiration: 1152480358000

get Last Modi fed: O

<! DOCTYPE ht m PUBLI C "-/1WBC// DTD XHTML 1.0 Transitional //EN
"http://ww. w3.org/ TR/ xhtml 1/ DTD/ xht m 1-transitional . dtd">

<htm ><!-- I nst anceBegi n tenpl at e="/ Tenpl at es/ Pri nci pal . dwm . asp”
codeCQut si deHTMLI sLocked="f al se" -->

<head>

<nmeta http-equiv="Content-Type" content="text/htm ; charset=iso-8859-1" />
<nmeta nanme="keywords" content="UTN- FRC, UTN,  ARGENTI NA, FRC, Uni ver si dad

Tecnol 6gi ca Naci onal Uni versi dad Tecnol 6gica Nacional - Facultad Regiona
Cordoba, Facultad Regional Cordoba, UT.N, F.RC UN - Facultad Regiona
Cérdoba, U. T.N. - Facultad Regional Cordoba, ARGENTINE, ClUDAD DE CORDOBA,

CORDOBA, CORDOBA, Cl UDAD DE CORDOBA' />
<nmeta name="description" content="UTN FRC, casa de altos estudios de |a ciudad

de Cérdoba. P&aacute;gina Web de la Universidad Tecnol 6gi ca Naci onal - Facultad
Regi onal Cordoba" />

<! -- InstanceBegi nEdi t abl e name="doctitle" -->

<title>Universidad Tecnol &oacut e; gi ca Naci onal - Facul t ad Regi ona
C&oacut e; rdoba</titl e>

<!-- InstanceEndEdi table -->

Una segunda prueba

Que URL desea Ud investigar?

I nvesti ganmos http://ww. | anaci on. com ar

Si | o desea, puede identificarse ahora

Puede ser util disponer de su Password

Connection: close

Date: Mon, 10 Jul 2006 21:43:46 GMI

Server: Mcrosoft-11S/6.0

Cont ent - Type: text/htn

Expires: Mon, 10 Jul 2006 21:43:46 GMI

Set - Cooki e: geoi d=AR; expi res=Tue, 10- Jul - 2007 03: 00: 00 GMT;
domai n=. | anaci on. com ar; path=/

Set - Cooki e:  Naci onHost %6 F| d=%B68CE4741%2DF2DF%2D4361%2 DADFEY®R D24E21C5857B8% D;
expi res=Thu, 07-Jul -2016 03: 00: 00 GMI; dommi n=.1anaci on.com ar; path=/

Set - Cooki e: ASPSESSI ONI DAQTDCQBS=BBHPJCLAI | ODOG DOPDJMNDA; pat h=/

Cache-control: private
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get Cont ent Type: text/htm

get Content Length: -1

get Cont ent Encodi ng: nul
getDate: 1152567826000

get Expiration: 1152567826000
get Last Modi fed: O

<! DOCTYPE HTML PUBLI C "-//WBC// DTD HTM. 4.0 Transitional //EN
"http://ww.w3. org/ TR REC- ht m 40/ | ocose. dtd" >
<htm |ang="es" xm:|ang="es">
<head>
<META NAME=" Copyri ght" CONTENT="2006 LA NACI ON LI NE" >
<META NAME=" Copyri ght" CONTENT="2006 LANACI ON. coni' >
<title>LANACI ON. conx/title>

<! -- ONLI NE- - >

Una pregunta habitual es si la plataforma Java soporta acceso a paginas web
seguras. Si dentro de un applet abre una conexién a un URL https, dicho appl et
accedera a la pagina utilizando las ventajas de la inplenmentaci6n SSL de

navegador. Sin enbargo, antes del SDK 1.4, no existia soporte para un URL https.
Necesitaba instalar wuna librerfa de extensién separada y el servicio
criptografico sum nistrado por el algoritno RSA. A partir del SDK 1.4, el SSL se
incluye conpb parte de la libreria estandar

j ava. net . URL

I nput Stream openStrean() Abre un flujo de entrada para |la lectura de | os datos
del recurso

URLConnecti on openConnection();
Devuel ve un objeto URLConnection que gestiona |la conexi 6n con el recurso.

j ava. net . URLConecti on
voi d set Dol nput (bool ean dol nput)

Si dol nput es true inplica que el usuario puede recibir datos desde este
URLConnecti on

voi d set DoQut put (bool ean doQut put)

Si doQutput es true inplica que el usuario puede enviar datos a este
URLConnecti on

voi d setlfModifiedSince(long tine)

Configura este URLConnection para obtener sélo aquell os datos que se han
nmodi fi cado a partir de una fecha. Tine se inform en segundos contados a partir
del 1 de enero de 1970, GMI

voi d set UseCaches(bool ean useCaches)

Si useCaches es true, |os datos pueden recuperarse desde una caché | ocal. Hay
que indicar que el objeto URLConnection por si nmisnmp no mantiene nada parecido a
una caché. Esta utilidad debe ser suninistrada por un programa externo conp un
navegador.

voi d set All owlUser| nteracti on(bool ean all owldser| nteraction)
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Si allowUserlnteraction es true, se puede solicitar una contrasefia al usuario.

El objeto URLConnection no facilita por si msnmp ningln sistema para realizar

esta solicitud, la cual debe ser Ilevada a cabo por un navegador o un plug-in.
voi d set Request Property(String clave, String val or)

Est abl ece un canpo de cabecera de la solicitud.

Map get Request Properties()

Devuel ve un nmapa de | as parejas clave/valor de |l a cabecera de |la peticion. Este
mét odo fue incorporado en el SDK 1.4.

voi d connect ()

Conecta con el recurso renoto y recupera la infornaci 6n de |a cabecera de
respuest a.

Map get Header Fi el ds()

Devuel ve un mapa de | as parejas clave/valor de |la cabecera de | a respuesta.
Este nétodo fue incorporado en el SDK 1. 4.

String getHeaderFi el dKey(int n)

btiene el enesinmo canpo clave de | a cabecera de respuesta, o null si n es <= 0,
o mayor que el nunero de canpo existentes en dicha cabecera.

String getHeaderField(int n)

Recupera el enesinmp valor de |a cabecera de respuesta, o null si nes <=0, o
mayor que el nunero de canpo existentes en dicha cabecera.

i nt get Cont ent Lengt h()
Recupera el tamafio del contenido, en caso de estar disponible, o -1 si no se
conoce.

String get Content Type()
Recupera el tipo de contenido, conp text/plain o inage/qgif.

String get Cont ent Encodi ng()
Recupera | a codificaci 6n del contenido, ejenplo:gzip.

| ong get Dat e()

| ong get Expiration()

| ong get Last Modi fed()
Est os métodos recuperan la fecha de creaci 6n, de expiracion y de la dltina
nodi fi caci 6n del recurso. Dichas fechas estéan especificadas en segundos

transcurri dos desde el 1 de enero de 1970, GMI

| nput St ream openl nput St reamn()
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Qut put St ream openQut put Stream)

Est os mét odos devuel ven, respectivanente, un flujo para |l eer desde el recurso o
para escribir en él

Obj ect get Obj ect ()

Sel ecci ona el rmani pul ador de conteni do adecuado para | eer |os datos del recurso
y convertirlo en un objeto.

Envio de formul ari os de dat os

En la seccidn anterior vinops cono |eer datos desde un servidor web. Ahora le
nostrarenns cono pueden sus aplicaci ones enviar datos a dichos servidores y |os
progranmas que invocan éstos nediante | os nmecanisnbs CE y servlet.

Scripts CA y servlets
Antes de la aparicion de la tecnologia lava, ya existian mecanisnbs para |a
escritura de aplicaciones web interactivas. Para enviar informacién desde un
navegador a un servidor, un usuario podia codificar un formulario usando HTM.
Suponi endo que conocenps este |lenguaje, |o hacenbs y guardanps el archivo conop
formulario.htm, con la codificaci 6n que aparece a continuaci 6n
<HTM.>
<HEAD> <TI TLE> Envie su opini 6n </ Tl TLE> </ HEAD>
<BCDY>
<H2>por favor, envienos su opinion acerca de este sitio web</H2>
<FORM ACTI ON action = "http://labsys. frc.utn.edu.ar: 8080
/ servl et/ servl etopini on" METHOD=" POST" >
Nonbr e: <|I NPUT TYPE="TEXT" NAME="Nonbres.." S| ZE=15><BR>
Apel lidos: <INPUT TYPE="TEXT" NAME="Apellidos" SIZE=30> <P>
Opi ni 6n que le ha nmerecido este sitio web<BR>
<|I NPUT TYPE="RADI O' CHECKED NAME="opi ni on"
VALUE=" Buena" >Buena<BR>

<|I NPUT TYPE="RADI O' NAME=" opi ni on"
VALUE=" Regul ar " >Regul ar <BR>
<|I NPUT TYPE="RADI O' NAME=" opi ni on"

VALUE=" Mal a" >Mal a<p>
Conent ari os <BR>
<TEXTAREA NAME="conentari os" ROWS=6 COLS=40>
</ TEXTAREA><P>
<I NPUT TYPE="SUBM T" NAME="bot onEnvi ar" VALUE="Envi ar">
<I NPUT TYPE="RESET" NANE="bot onLi npi ar" VALUE="Li npi ar">
</ FORM>
</ BODY>
</ HTML>

Usando un navegador | ocal nos posicionanbs sobre fornulario.htm y <<click>>, el
formul ari o aparece bajo el entorno de nuestro navegador web. Lo que venos:

por favor, envienos su opinion acer ca de este sitio web

Nombre: I

Apdlidos |

Opinion que le ha merecido este Sitio web
E

Buena
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e Regular
C Mada

Comentarios

e of

Enviar | Limpiar |

El forrmulario pretende evaluar la opinién de los visitantes de un sitio Wb.
Contiene dos canpos de tipo TEXT donde el visitante introducira su nonbre y
apel lidos. A continuacién, deberd indicar la opinién que le merece |a péagina
visitada eligiendo una entre tres posibles (Buena, Regular y Mla). Por altino,
se ofrece al usuario la posibilidad escribir un conentario si asi |o considera
opor t uno.

Es necesario asignar un identificador anico (es decir, un valor de |a propiedad
NAME) a cada uno de |os canpos del fornulario, ya que la informacidn que reciba
el servlet estard organizada en forma de pares de valores, donde uno de |os
el ement os de dicho par sera un String que contendra e nonbre del canpo. Asi, por
ejemplo, si se introdujera com nonbre del visitante "MKkel", el servlet
recibiria del browser el par nonbre=M kel, que pernitira acceder de una

forma sencilla al nonbre introduci do nediante el nmétodo getParaneter(). Por este
notivo es inmportante no utilizar nonbres duplicados en los elenmentos de |os
formul ari os.

Por otra parte puede observarse que en el tag <FORM> se han utilizado |as
propi edades ACTI ON y METHCD

El método (METHOD) utilizado para la transm si6on de datos es el nétodo

HTTP POST. Tanbién se podria haber utilizado el nétodo HTTP GET, pero este
método tiene algunas limtaciones en cuanto al volunen de datos transrnisible,

por | o que es reconendable utilizar el nmétodo POST. Mediante |a propiedad ACTI ON
debera especificarse el URL del servlet que debe procesar |os datos. Este URL
contiene, en el ejenplo presentado, |as siguientes caracteristicas:

El servlet se encuentra situado en un servidor cuyo nonbre es m Servidor Este
nonbre depender& del ordenador que proporcione |os servicios de red. La fornma de
saber cual es el nonbre de dicho ordenador y su direccidn |IP es acudiendo al

Panel de Control (Control Panel) de Wndows. Clickeando en Red (Network), se
accede a |as propiedades de la red (obvianmente, si se quiere utilizar servlets,
seri necesario( tener instalados los drivers de red, en concreto |los drivers de
TCP/1P que vienen con Wndows 95/98/NT). Dentro de la |engueta Protocolos
(Protocols) se escoge TCP/IP y se clickea en Propiedades (Properties). Aparecera
un nuevo cuadro de dialogo en el que habrd que seleccionar la |engleta DNS
(Domain Name System). Alli se encuentra definido el nonbre del ordenador (Host

Name) asi cono su domi nio (Donain Nane).

En cual qui er caso, para poder hacer pruebas, se puede utilizar el conmo nonbre de
servidor el host local o localhost. cuyo nlinero IP es ¢??.?2.?2.?. Por ejenplo, se
podria haber escrito (aunque estos servicios no serian accesibles desde el

exterior de |a Regional Cdrdoba):

<FORM AcTION="http: //local host:8080/servl et/ Servl etopinion" METHOD="POST">

El servidor HITP estd “escuchando" por el puerto el puerto 8080. Todas |as
Il amadas utilizando dicho puerto seran procesadas por el nmddulo del servidor
encargado de |la gestién de |os servlets.
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En principio es factible la utilizacion de cual quier puerto libre del sistema
sienpre que se indique al servidor HTTP cudl va a ser el puerto utilizado para
dichas Ilamadas. Esto ultinmp debe ser configurado por el admnistrador del
si stemn.

El servliet se encuentra situado en un subdirectorio (virtual) del servidor
Il amado servlet. Este nonbre es en principio opcional, aunque la mayoria de |os
servidores |l o utilizan por defecto.

El nonbre del servliet enpleado es ServlietOpinion, y es éste el que recibira la
i nformaci 6n enviada por el cliente al servidor (el fornulario en este caso), y
qui en se encargara de disefiar | a respuesta, que pasara al servidor para que este
a su vez la envie de vuelta al cliente.

En forma nuy senejante este fornulario podria haber sido procesado por un script
CA (Conmon Gateway Interface). Anplienps esto un poco

Una vez que el usuario ha hecho click en el botén enviar, el texto contenido en
| os canpos y |las opciones narcadas en las casillas de verificaci6n y botones de
radio se envian al servidor para ser procesados por un script CG (CG significa
Common Gateway Interface, Interfaz de pasarela comin). El script a enplear viene
definido por el atributo ACTION de |a etiqueta FORM

El script CAd es un programa que reside en |la conputadora servidor. Nornal mente
suel e haber nmuchos de estos scripts en un servidor, y, por |o general
residiendo en el directorio cgi-bin. El servidor web lanza el script Cd vy le
sum nistra el fornulario de datos, fornulario que es procesado por aquél para
producir otra pagina HTM. que el servidor devuel ve al navegador del diente. Esta
secuencia se ilustra en la Figura a continuacién. La pagi na de respuesta puede
contener informaci 6n nueva (conp, por ejenplo, el resultado de una blUsqueda en
una base de datos) o sélo un reconocinmento de una operaci 6n realizada.

@ Scriptque
genera la Pagina
respuesta | e respuesta
Script a Formulano Pagina can al
Cail El de dalcs formularic
servidor -
nicia
&l Scrio B E| clisnte envia O El usuario
il 1|'|:"|"":u-ﬂ|'ir_\ [s:] nace I:III‘: B e
Seripl Senvidor = datas Nawapador Doltn Skt
oe]] http = deal cliznia
= B Fl=ervidor @ Ei chante
davuelve la respussta mugsta la
respuesia
Seript
CGl
Rondrinr

Flujo de datos durante |la ejecuci 6n de un script CA.

Los programas CA suelen estar escritos en Perl, aunque tanbi én pueden estarlo
en cual quier otro |lenguaje que pueda |eer desde una entrada estandar y escribir
en una salida del msnp tipo.

Los CG son bastante estables y |los adm nistradores del sistema suelen estar
fam liarizados con ellos. Pero tienen una gran desventaja. Cada peticién genera
un nuevo proceso y no un nuevo thread. Ademds, es conplicado controlar la
seguridad de estos scripts. La nueva tecnologia servlet supera anbas
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desventaj as. Los notores servlets usan Java para iniciar cada uno de ellos en un
thread aparte y para controlar sus privilegios de seguridad. Prinmero venmps al go
de tecnologia CG y luego ejenplos de Servlets, mas adel ante en este capitulo

Envio de datos a un servidor web

Cuando | os datos se han enviado a un servidor web, no inporta si dichos datos
son procesados por un script CG o por un servliet. El cliente los envia en un
formato estéandar, y es el servidor web el que debe encargarse de pasados al
programa que debe generar |a respuesta.

Exi sten dos nmétodos de pasar datos a un servidor web: GET y POST.

En el método GET, los paranetros se adjuntan al final del URL, que tendra
entonces el siguiente aspecto:

http://servidor/script?parénetros

Todos | os espacios en blanco estén sustituidos con un signo +, y |los caracteres
no al fanungéricos por un signo % segui do de un nunero hexadeci mal de dos digitos.
Por ejenplo, para enviar el nonbre de la calle S. Main, debe usar S¥%e+Miin, ya
que el carécter "." tiene el <co6digo ASCII 2e (o 46 en decinal). Esta
codificacién wevita que cualquier programa internmedio pueda conplicar su
ejecuci6n a |l a hora de procesar | os espacios en blanco y cual qui er otro caracter
especial. Este esquenm de codificacion suele recibir el nonbre de codificacién
URL. Ya que estanpbs en esto, diganps que esta codificacién ya |la henps hecho,
mej or dicho, la ha hecho el ngtodo

String encoding = URLEncoder. encode(i nput);
En public class URLConnectionTest, (pg 22)

Por ejenplo, para obtener un mapa de 1 Infinite Loop, Cupertino, CA basta con
escribir el siguiente URL:

http:// maps. yahoo. com py/ maps. py?addr =1+l nfini t e+Loop&csz=Cuperti no+CA

Si | o ejecutanps en un browser web, efectivanente aparece un napa de Cuperti no.
Hay una calle en forma de 6val o, supongo esa debe ser el loop infinito,
clickeando sobre un icono en forma de estrella se nos ofrece mas informaci én
muchas graci as.

El método GET es sinple. Sin enbargo muchos navegadores estan limtados en el
nunero de caracteres que se pueden incluir en una peticién GET.

En el método POST, |os parametros no se adjuntan al URL. En su lugar, se obtiene
un flujo de salida desde el URLConnection y se escriben en él las parejas
nonbre/valor. La codificacion URL de los valores sigue siendo necesaria, asi
conp | a separaci 6n de | as parejas por caracteres &

Vanpbs a ver este proceso con nAs detalle. Para "pegar" datos a un script, lo
pri mero que hay que hacer es establ ecer un URLConnection

URL url = new URL(nhttp://servidor/script");

URLConnecti on connection = url.openConnection();

A continuacio6n, Ilame al nétodo setDoCQutput para configurar la salida de la
conexi on.

connecti on. set DoQut put (true);
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Después, hay que invocar a getCQutputStream para obtener el flujo a través de
cual se enviaran los datos al servidor. Si estda mandando texto, es conveniente
envol ver dicho flujo en un PrintWiter.

PrintWiter out = new PrintWiter(connection. getQutputStrean»;
Ahora, ya esté preparado para enviar |los datos al servidor

out.print(namel + “=" + URLEncoder.encode(val uel) + “&")
out.print(name2 + “=" + URLEncoder. encode(val ue2));

Por daltino, cierre el flujo: out.close();
La respuesta del servidor se |lee del nmpdo habitual

Buf f eredReader in = new BufferedReader (new

I nput St reanmReader (connecti on. getl nput Strean()));

String line;

while «line = in.readLine()) !'= null){cddigo a procesar}”

Vanbs a ver un ejenplo practico, algo que la catedra tiene funcionando desde
2003. Los alummos, usando una interface grafica, se conunican con un progranma
cgi intalado en el sitio labsys. Los alummos establecen una conuni caci 6n post
con un programa gateway cgi quien graba en un RandomAccessFile |los datos, vy
responde a | os alummos enviandol es una pagi na. Posteriornmente el profe, usando
otro juego de programas, da por aprobado el practico a los alumos que
regi straron su entrada. Vanps con el program cliente.

/1 Cliente del Gateway Prac001
/1 Autor: Tynmoschuk, Jorge

i nport java.io.*;
i nport java.net.?*;
i nport javax.sw ng. *;
i mport java.awt.event. Acti onEvent;
i nport java.awt.event. ActionLi stener
i mport java.awt . G aphics;
i nport java.security.*;
public class ClieGate extends JFrane{
bool ean trace;
String paranetros;
String textTip, textDec;
JLabel etiqueta;
JText Field curso, |egajo, nonbres;
JText Area frase
JButton procesar, salir;
int x, y, w, h;
public CieGate(bool ean trazar)({

x=10; y=240; /1 Coordenadas de |l a etiqueta para report
w=380; h=20; /! Tamafio de la idem

trace = trazar;

Graphics g;

}

public void iniciar() {
try { // usando cani seta W ndows
j avax. swi ng. U Manager . set LookAndFeel (
"com sun. j ava. swi ng. pl af . wi ndows. W ndowsLookAndFeel ") ;
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} catch (Exception e€) {;}

/1 elimna la distribucién automati ca de conponentes

t hi s. get Cont ent Pane() . set Layout (null);
this.setSize(420,520);

/1 creacion y configuraci 6n de etiquetas y canpos de texto
etiqueta = new JLabel ("Practico de Entorno de Red");
etiqueta.setSize(300, 20);

etiqueta.setlLocation(100, 10);

t hi s. get Cont ent Pane() . add(eti queta);

etiqueta = new JLabel (" Curso");
etiqueta.setSize(50, 20);

etiqueta. setlLocation(100, 50);

t hi s. get Cont ent Pane() . add(eti queta);

curso = new JText Fi el d(3);
curso. set Si ze(30, 20);
curso. set Locati on(150, 50);

t hi s. get Cont ent Pane() . add(curso);

etiqueta = new JLabel ("Legaj 0");
etiqueta.setSize(60, 20);

etiqueta. setlLocation(220, 50);

t hi s. get Cont ent Pane() . add(eti queta);

| egaj o = new JText Fi el d(5);

| egaj 0. set Si ze(45, 20);

| egaj 0. set Locati on(270, 50);

t hi s. get Cont ent Pane() . add(| egaj 0) ;

etiqueta = new JLabel ("Apellido, Nonbres");
etiqueta.setSize(120, 20);
etiqueta.setlLocation(50, 80);

t hi s. get Cont ent Pane() . add(eti queta);

nonmbres = new JText Fi el d(20);

nonbr es. set Si ze(270, 20);

nonbr es. set Locati on(50, 100);

t hi s. get Cont ent Pane() . add(nonbres);

eti queta = new JLabel ("Al go que quiero decir");
etiqueta.setSize(120, 20);

etiqueta. setLocation(50, 130);

get Cont ent Pane() . add(eti queta);

frase = new JText Area( 3, 40);
frase. set Si ze(270, 50);

frase. setLocation(50, 150);
frase. setLineWap(true);

t hi s. get Cont ent Pane() . add(frase);

Acti onLi stener escuchaAcci on = new Event os();

/] creacion y configuraci 6n del boton Procesar
procesar = new JButton("Procesar");
procesar. set Si ze(90, 27);
procesar. set Locati on(50, 220);

t hi s. get Cont ent Pane() . add( procesar);

procesar. addActi onLi st ener (escuchaAcci on) ;
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Y I

/'l creacio6n y configuraci 6on del boton salir

= new JButton("Salir");

salir.setSize(60, 27);
salir.setlLocation(260, 220);

t hi s. get Cont ent Pane() . add(salir);

sal i r.addActi onLi st ener (escuchaAcci on);

show() ;

i niciar()

voi d | eerTodo(){

}

paranetros =

"+"tynmps" +
"+"regPra0l"+

" "+ curso.getText()+
" "+ | egajo.getText()+
" "+ nonbres.get Text();

paranmetros = URLEncoder. encode( paramnetros);
if (trace) report(paranetros);

textTip = frase. get Text();

text Dec = URLEncoder. encode(textTip);

if (trace) report(textDec);

voi d procFrase(){

if (trace) report("117 - En tramite de conexion ...");
try {

URL url Obj =new URL("http://labsys.frc.utn.edu.ar/cgi-

bi n/j ava. cgi ?Prac001" +par anetr os) ;
URLConnection url Cbj Connect = url Obj.openConnection();
ur |l Obj Connect . set DoQut put (true);

if (trace) report("122 - Conexion establecida ...");

PrintWiter out = new PrintWiter(url Qbj Connect. get Qutput Stream());
if (trace) report("124 - bjeto out instanciado...");
out.println("string=" + textDec);

if (trace) report("126 - Mensaj e enviado, paciencia por favor ...");

out.close();

if (trace) report("128 - Flujo de salida out cerrado");

/1 vanps a definir el flujo de retorno paso a paso

I nput Stream i nStrm = url| Cbj Connect . get | nput Strean();

if (trace) report("131 - Cbjeto flujo de entrada inStrm
i nst anci ado") ;

I nput St reanmReader inStrnRd =new | nput St reanReader (i nStrm ;

if (trace) report("133 - Objeto |nputStreamReader inStrnRd
i nst anci ado") ;

Buf f eredReader in = new BufferedReader (i nStrnRd);

if (trace) report("135 - BufferedReader in instanciado, ya |lega

R

/* Def i ni nbs un objeto in, de tipo BufferedReader cuya nmi sion es

posibilitar la lectura de la salida textual generada por

cgi -bin/ Prac001 */
String inputLine;
if (trace) report("140 - Preparandonos a |la recepcion ...");
while ((inputLine = in.readLine()) != null)

report (i nputLi ne);

if (trace) report("=== 143 - Recepcion de datos concluida ===");
in.close();

}catch (Mal fornmedURLExcepti on exce){
report ("Lanento, MalfornmedURLException");
}catch (I OException exce){
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report (" URLConnection, | OException");

report("PrintWiter out, |OException");
}catch (AccessControl Exception exce){

report ("Lanento, AccessControl Exception");

report (" Tema de socket, control ado

}
} /1 void procFrase()
void report(String nmsge){
etiqueta = new JLabel (nsge);
etiqueta.setSize(w, h);
etiqueta. setLocation(x,y+=10);
thi s. get Cont ent Pane() . add(etiqueta);
repaint();
}
cl ass Eventos inplements ActionListener{
public void actionPerforned(ActionEvent e){
i f(e.getSource() == procesar){
| eer Todo();
try{
procFrase();
}catch(Exception exce){report("Lanento
Yy /1 if (e.getSource()
el se Systemexit(1l);
} /'l actionPerforned
} /1 class Eventos
public static void main(String args[]) {
ClieGate clieGate=new ClieGate(true);
clieGate.iniciar();
Y /1 main()
} /1 class Clie001

Capturenos | a ejecuci6n

some Exception ..

i

R

L || % | & | &

175
&
L
il

—

iy | Browesing

F; @

Tk pm ~1 1 i
LIERTE Ael L

Practico de Entorno de Red

: Tymoschuk, f

Curso |2k3 Legajo |12321
va.io. ¥ ;
CELHEL, Apellido, Mombres

Fax. swing. ¥
Ja.awt.event£
Ja. awt. event)
va.awt. Graphf
Fa.security.
agg Cliebate|
an trace;

J parametros)
J textTip, tf
1l etiqueta;
Field curso,
brea frase:
I procesar,
s ¥ W, hy

C ClieGate (hj

[Tymos, Jore

Algo que quiero decir
Todo lo que empieza acaba

Procesar

+irmos+regPrall +2k3+12321 + Tymos% 2 C++large
Todo+lo+gUe+empieza+acaba

117 - En tramite de conegion ..

122 - Conexion establecida .

124 - Ohjeto out instanciado...

126 - Mehsaje enviado, paciencia por favar ..
128 - Flujo de salida oot cerrada
LIFELConnhection [OExceptiaon

Printyriter ouf, 10Exception

o

Unidad IV

en java.sun.com...");

"))
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Por 1o que venps, ha fracasado | a URLConecti on.

Conencenps por investigar si en la carpeta cgi-bin del servidor

| absys. frc.utn. edu.ar todavia existe un gateway java Parc001. cl ass
Mandanps mail al nacho. Luego |les contanps que paso ...

El gateway, o sea el programa instalado en |la carpeta cgi-bin del servidor de

Laboratorio de sistemms sigue a continuaci 6n. Nuevanente henpbs necesitado hacer

un par de toques en |la codificacién por estarlo probando |ocal nente, con un

si stema operativo Wndows XP, mientras que en el servidor del |abo funciona bajo

Li nux.
/[l Gateway para el prinmer practico de Trabajo en Red
/1 Author: Tynobschuk, Jorge

i nport java.io.*;
i nport java.net.?*;
inport java.util.StringTokenizer;

public class PracGate{ [/
private File file;
private RandomAccessFile iofile;
private String | eglLei, curLei, aNomlLei
private String al gobecir="";
private String direct, archivo, curso, |egajo, apeNomns;
public PracGate(String[] args){

di rect = args[0]; /1l Directorio (tynos)
archivo = args[1]; /1 Archivo (regPra01l)
curso = args[2]; /1 Donde cursas ?

| egaj o = args[3]; /1l Legajo UTN

apeNoms = args[4]; /1 Apellido, Nonbres

}

bool ean errorParm(String[] args) throws | OException{
String nsgeAux = null
if ( args.length I'=5){ [// Cantidad de paranmetros difiere
System out. println("Content-Type: text/htm"); // 1st line

Systemout.println(); /1 enmpty line
System out. println("<htm ><H1> Error en paranmetros </ Hl>");
msgeAux = "cantidad recibida " + args.!|ength;

System out. println("<P> msgeAux<P></htm >");
Systemout.printin("<P>difiere de |a esperada (5)<P></htm >");
return true;

}

if ( largs[0].equal s("tynps")){ /1l Directorio nmal informdo

System out. println("Content-Type: text/htm"); [/ 1st line
Systemout.println(); /1 enmpty line
System out. println("<htm ><H1> Error en paranmetros </ Hl>");
Systemout.println("<P>args[0] distinto de tyms <P></htm >");
return true

}

if ( largs[1l].equal s("regPra0l1")){ // Archivo mal i nfornmado
System out. println("Content-Type: text/htm"); [/ 1st line
Systemout.println(); /1 enpty line
System out. println("<htm ><H1> Error en paranmetros </ Hl>");
Systemout.println("<P>args[1l] difiere de regPra0l <P></html >");
return true
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return fal se;

}

bool ean openRAF() {

I f
/*

*

*

file

try

}cat

ile = new File("./"+direct+"/"+archivo);
Conentari zanos la linea anterior, ocurre que el servidor
| absys en una naqui na Linux, y ahora estanps probando
generar el archivo en la nmism carpeta de la clase
en una PC W ndows XP */
= new Fil e(archivo+".dat");
{iofile = new RandonAccessFile(file,"rw');
return true;
ch (1 OException e){

System out.println("Content-Type: text/htm"); // 1st line
Systemout.printlin(); /1 enpty line
System out. println("<htm ><H1> Error en generacion del RAF </H1>");
System out. println("<P>openRAF(), | OException<P></htm >");

return false;

} /1

bool ean
if(f

openRAF()

exi stelLeg(){
ile.length()==0) return false; // primera vez

String | eglei="00.000";

tr

}

}cat

y{
whi | e(true){
i f(legLei.equals(legajo)){ /1 Encontre igual
Systemout. println("Content-Type: text/htm");
/1 1st line
Systemout.println();
/1 enpty line
Systemout. println("<htm ><H1> Existes !!</Hl>");
System out. printl n("<P>"+apeNons+"<P></htm >");
return true
}
| egLei= iofile.readUTF(); // legajo
curLei= iofile.readUTF(); // curso
aNonLei =i of i | e. readUTF(); // nonbr es
iofile.readUtr(); // al go que quiero decir
ch( EOFException e){return false;} // No tengo |legajo

catch(1l OException e){

System out.println("Content-Type: text/htm"); // 1st line
Systemout.println(); /1 enmpty line
Systemout. println("<htm ><H1> Error de lectura (?) </ H1>");
System out. printl n("<P>existelLeg(), |OException<P></htmn>");
Systemexit(1);

}

return true;

} /1

exi stelLeg()

voi d grabRAF() {

try{

iofile.witeUTF(I egajo);
iofile.witeUTF(curso);
iofile.witeUTF(apeNons);
/1 Ahora |leenmps el flujo enviado por el cliente.
int c;
while ((c = Systemin.read() ) > -1)

al goDeci r +=c;
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iofile. witeUTF(al goDecir);
iofile.close();
} catch (1 OException e){
System out.println("Content-Type: text/htm"); // 1st line
Systemout.println(); /1 enpty line
Systemout. println("<htm ><H1> Error de grabacion </ H1>");
System out. printl n("<P>"+apeNons+"<P></htnml >");
}
} /1 gr abRAF()

voi d pract Ok(){
/1 confirmacion del exito |ogrado
System out.println("Content-Type: text/htm"); [/ 1st line
System out. println(); /1 enpty line
System out. println("<htm ><H1> Practico exitoso !'!! </H1>");
System out . printl n("<P>"+apeNons+" <P></ ht nl >");

}

public static void main (String[] args) throws | CException{
/1l PracGate gtw = new PracGate(args);
/* Conb no sabenps que pasa en | absys, necesitanps probar |ocal mente.
* Entonces conentarizanps |la linea anterior, construinps un array de
* Strings con lo que vendria por el flujo out del cliente ClieCGate

* */

String[] argsAux = {"tynobs","regPra0Ol", "2k3","12321", " Tynos, Jorge"};

PracGate gtw = new PracGat e(ar gsAux) ;
/1 if (gtw. errorParmargs))return;

i f (gtw. errorParm argsAux))return;

/1 Consistencia de argunentos fue correcta, seguinps
i f (gtw openRAF()) /1 Consigo abrir Random Access File
if(!gtw existeLeg()){ // No tengo |legajo, darlo de alta
gt w. gr abRAF() ;
gtw. pract Ok();

}
} /1 main()
} /1 cl ass

Veanpos un capture de | a segunda vez que estoy ejecutando PractGate:

class Pracbate! /7

private File file:

private BandombccessFile jiofile:
private String leglei, curlei, aNonLei:
private 2tring algolecir="";

private:EB_ T '

ublic 1
¥ e Content-Type: texXt/html

Fxistes !!
W PeTymos, JorgesPel/html>

Es correcto, en la prinmera ejecuci én ne registrb.
En | a segunda nme encuentra y ne inforna.
La idea es que el alunmmo pueda verificar el éxito de su operaci6n
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Recuper aci 6n de i nformaci 6n desde un servidor

El ultino ejenplo nostré la forma de |eer datos desde un servidor web. Pero
Internet contiene mucha informaci6n, de la cual una parte puede interesanps y
otra no. Y es esta falta de control en la infornaci 6n de | 0o que se quejan nuchos
usuarios web. Una de las pronesas de |la tecnologia Java es que podia ayudar a
poner algo de orden en este caos: se pueden enplear applets para recuperar la
i nformaci 6n y presentada al usuario en un formato atractivo.

Exi st en nmuchos posi bl es usos. Por ejenplo:

Un appl et puede inspeccionar todas |as paginas web que el wusuario haya
especificado conp interesantes y buscar cual de ellas ha canbi ado recientenente.

Un applet puede visitar |as pagi nas web de todas |las |ineas aéreas para buscar
aquel l a que ofrezca |las nejores ofertas.

Los applets pueden recopilar y nopstrar cotizaciones recientes de acciones,
tasas de canbio de nmoneda y otro tipo de informaci én financiera.

Los applets pueden buscar en una FAQ notas de prensa, articulos, etc. y
devol ver el texto que contenga ciertas pal abras cl ave.

Vanps a ver un sencillo ejenplo de applet. El National Wather Service al macena
los partes neteoroldgicos en distintos archivos dentro del servi dor
http://iw n.nws.noaa.gov. Por ejenplo, se alnacena una prevision por horas de
California en:

http://iw n.nws.noaa.gov/iw n/cal/hourly. htm
Oros directorios contienen informaci 6n simlar.

Nuestro applet presenta al usuario dos listas, una con |los Estados y otra con
los tipos de infornmes. Si hace clic en Get report, el applet toma el inforne
correspondiente y | o coloca en un area de texto (ver figura).

El codigo del applet es sencillo, aunque un poco extenso. La Unica accion
interesante ocurre en el método getWather. Dicho método construye prinero |a
peticion. Cbtiene el URL base (http://iwin. nws.noaa.gov/iwin/) a través del
paranetro queryBase de |a etiqueta applet. Después, afiade el estado, el tipo de
informe y la extensién .htm:

String queryBase = get Paraneter ("queryBase");
String query = queryBase + state + "/" + report + ' htm";

El siguiente paso consiste en crear un objeto URL y |l amar a openStream

URL url = new URL(query);
Buf f er edReader in = new BufferedReader (new | nput St reanReader (url.openStrean(»);

El resto del nmétodo sinplemente lee el archivo, elimna las etiquetas HTM. vy
col oca dicho archivo en el area de texto.

String |ine;

while ((line = in.readLine()) !'= null)
weat her. append(renoveTags (line) + '"\n');
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El codi go de WeaterAppl et.java

i nport
i nport
i nport
i nport
i nport
i nport
i nport

/**
Est

En
*/

java. net.*;
java.io.*;
java.util.*;
java. awt . *;
java. awt . event . *;
java. appl et. *;

j avax. swi ng. *;

Unidad IV

e appl et exhi be dat os net eorol 6gi cos obteni dos del servidor NOA,

format o texto.

public class Weat her Appl et extends JAppl et {
public void init(){

Cont ai ner cont ent Pane = get Cont ent Pane();
cont ent Pane. set Layout (new Bor der Layout ());

/'l Prepara listas de estados y tipos de inforne
JPanel conboPanel = new JPanel ();

state = makeConbo(states, conboPanel);

report = nakeConbo(reports, conboPanel);

cont ent Pane. add(conboPanel , Bor der Layout. NORTH) ;

/'l Incorpora el area de texto para exhibir datos
weat her = new JText Area(20, 80);
weat her. set Font (new Font ("Courier", Font.PLAIN, 12));

/'l Incorpora botton del evento infornme
cont ent Pane. add(new JScrol | Pane(weat her),
Bor der Layout . CENTER) ;
JPanel buttonPanel = new JPanel ();
JButton reportButton = new JButton("Get report");
reportButton. addActi onLi st ener ( new
Acti onLi stener ()

{

public void actionPerfornmed(Acti onEvent evt)
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weat her. set Text ("");
new
Thread()
{
public void run()
{
get Weat her (getltenm(state, states),
getltemreport, reports));
}
}.start();
}
1)

but t onPanel . add(r eportButton);
cont ent Pane. add( butt onPanel , Bor der Layout. SOUTH) ;

}
/**
Construyendo la prinmer |lista desplegable
@aramitens es un array de cadenas. Cada fila contiene
dos el enent os:
Entrada tipo texto con el nonbre del estado
petici 6n para satisfacer |la entrada
@aram parent es el objeto padre al cual se aflade la lista
*/

publ i ¢ JConmboBox makeCombo(String[][] items, Container parent){
JConboBox combo = new JConboBox();
for (int i =0; i <itenms.length; i++)
conmbo. addlitem(itens[i][0]);
par ent . add(conbo) ;
return conbo;

}
/**
Toma | a peticion desde la lista de estados.
@aram box es la |ista despl egable
@aramitens es el array de cadenas detallado en el pto anterior
@eturna una cadena con | os datos que satisfacen | a peticion
*/

public String getltemJConmboBox box, String[][] itens){
return itens[box. get Sel ectedl ndex()][1];

}
/**
Une el URL de la peticién y exhibe la cadena de datos del pto
Anterior en el area de datos.
@aram state es el estado que nos interesa
@aramreport es el informe respectivo
*/

public void getWather(String state, String report){
String r = new String();
try
{
String queryBase = get Paraneter ("queryBase");
String query
= queryBase + state + "/" + report + ".htm";
URL url = new URL(query);
Buf f eredReader in = new BufferedReader (new
I nput St reanmReader (url . openStream()));
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String line;
while ((line = in.readLine()) != null)
weat her . append(renmoveTags(line) + "\n");
}
cat ch(| OException e)
{
showst atus("Error " + e);
}
}
/**
Elimna todas |las etiquetas HTM. de | a cadena retornada en pto anterior
@aram s es |a cadena retornada
@eturn s la msma cadena, sin las etiquetas HTM
*/

public static String rempveTags(String s){
while (true){
int Ib=s.indexOF('<");

if (Ib <0) return s;
int rb = s.indexOf (">, |b);
if (rb <0) return s;

S = s.substring(0, Ib) +" + s.substring(rb + 1);

}

private JText Area weat her;
private JConboBox state;
private JConmboBox report;

private String[][] states = {

"Al abam", "al" },

"Al aska", "ak" },
"Arizona", "az" },
"Arkansas", "ar" },
"California", "ca" },
"Col orado", "co" },
"Connecticut”, "ct" },
"Del aware", "de" },

"Florida", "fl" },
"CGeorgia", "ga" },

"Hawaii", "hi" },

"l daho", "id" },
"I'l'linois", "il" },

"1 ndiana”, "in" },
"lowa", "ia" },
"Kansas", "ks" },
"Kentucky", "ky" },
"Lousi siana", "la" },
"Mai ne", "me" },
"Maryl and", "md" },
"Massachusetts”, "ma" },
"M chigan", "m" },
"M nnesota”, "mm" },
"M ssissippi", "ns" },
"M ssouri", "m" },

"Mont ana", "nt" },
"Nebraska", "ne" },
"Nevada", "nv" },

"New Hanpshire", "nh" },

e el e e e e e e e e e e e L ]

43



Paradigmas De Programacién — Afio 2006 Unidad IV

"New Jersey", "nj" },
"New Mexico", "nnmi' },
"New York", "ny" },
"North Carolina", "nc" },
"North Dakota", "nd" },
"Chi o", "oh" },

"kl ahoma", "ok" },
"Oregon", "or" },
"Pennsyl vani a", "pa" },
"Rhode Island", "ri" },
"South Carolina", "sc" },
"Sout h Dakota", "sd" },

"Tennessee", "tn" },
"Texas", "tx" },

"Utah", "ut" },
"Vermont", "vt" },
"Virginia", "va" },
"Washi ngton", "wa" },
"West Virginia", "w" },
"W sconsin", "wi" },

e e e e e e e e e L L ]

"Wom ng", "w" }
}s

private String[][] reports = {

"Hourly (State Wather Roundup)", "hourly" },
"State Forecast", "state" },

"Zone Forecast", "zone" },

"Short Term (NOACASTS)", "shortternt },
"Forecast Discussion", "discussion" },
"Weat her Summary", "summary" },

"Public Information", "public" },

"Climate Data", "climte" },

"Hydrol ogi cal Data", "hydro" },

"Wat ches”, "watches" },

"Speci al Weat her Statenents", "special" },
"War ni ngs and Advi sories", "allwarnings" }

e el e ]

<HTM_>
<HEAD>
<TI TLE>Weat her Report Applet</TITLE>
</ HEAD>
<BCDY>
<H1>A Weat her Report Applet </Hl>
<P>Sel eci one un estado y tipo de reporte y clickee boton <CGet report>;
Ud obtendra un reporte actualizado, cortesia de |la
Nat i onal Oceani c and Atnospheric Administration. </P>
<P>En este applet no se ha puesto enfasis en su “belleza”, sino en denostrar
conp un appl et puede recuperar informaci 6n desde otro servi dor Web</P>

<HR>

<APPLET CODE="Weat her Appl et. cl ass”" W DTH="600" HElI GHT="400">
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<PARAM NAME="quer yBase" VALUE="http://iw n.nws.noaa.gov/iw n/">
</ APPLET>
<HR>
<UL>
<Ll ><A HREF="Weat her Appl et . j ava">The source. </ A> </LI>
<Ll ><A HREF="ProxySrv.java">The source for the proxy server.</A> </LI>
</ UL>
</ BODY>
</ HTM>

Puede que | a ejecuci 6n de este applet |le decepcione. Tanto el “AppletViewer”
(visor de applets) comp el navegador se niegan a ejecutado. Sienpre que haga
<clic> en Get report, se genera una violacién de seguridad. Veanps conp forzar
al visor de applets a que lo ejecute.

Primero, cree un archivo de texto con el siguiente contenido

Grant {
perm ssi on java. net. Socket Permni ssi on
“iwi n. nws. noaa. gov: 80", “.connect”;

s

I nvoque al Weat her Applet.policy. Este sinplenente concede perniso al applet para
que se conecte al servidor iw n.nws.noaa.gov por el puerto 80, el que
corresponde a HTTP. ElI porqué de este permiso es el temmn de la siguiente
secci on.

I nicienps el visor de applets con el siguiente comando

appl etvi ewer -J-D java"security.policy=Wat her Appl et. policy
Weat her Appl et . ht n

La opcidén -J del appletviewer pasa |los argunentos de la linea de comandos &
intérprete Java de bytecodes. La opci6n -D de dicho intérprete ajusta el valor
de una propiedad del si st emg, en este caso, la correspondiente a
java.security.policy con el nonbre de archivo de politicas que contiene 1|o0s
perm sos para este progranm

Si quiere ejecutar este applet en un navegador, prinero debe firmarlo. A partir
de entonces usted, y o que es mas inportante, nadie mAs que quiera ejecutarlo,
podréa Il amar al navegador

Para verificar la firma (a nenos que esté garantizado por una entidad
certificadora segura).

Para estar de acuerdo con los privilegios solicitados.

En este material no henps incluido el tena de la firm de applets. Puede verlo
en el capitulo 9 de java 2, vol 2, de cay C. Hortman/ Gary Cornell, que trata
del tema de seguridad (perm sos, certificados, encriptacion,..)

Seguri dad de | os applets

Comp ya ha visto, su applet tiene prohibida una operacién tan sinple conp |a de
conectar con el puerto 80 de un servidor web. Veanps la razén de esta
prohibicién y describiremos cénmo desarrollar el applet sin que sus usuarios
tengan que preocuparse por |os certificados.
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Los navegadores web so6lo permten que un applet lea y escriba datos en el
servidor que sumnistra dicho applet, y so6lo pueden conectar con sockets en la
conput adora desde | a que provienen. Se suele decir que los " applets so6l o pueden
Il amar a casa".

Al principio, esta restriccion no tenia nucho sentido. ¢Por qué negarle al
appl et una operaci 6n que el navegador esta cansado de hacer continuanente conp
es la recuperacion de datos desde un servidor web? Visualizar los tres
servidores involucrados |le ayudara a entender el nmotivo. Véase en la siguiente
figura

El servidor" originador" (su conputadora, que entrega la pagina web y Ilos
applets Java a los clientes);

El servidor local (la mAquina del usuario que ejecuta su applet);

La tercera parte es el repositorio de datos que su applet quiere ver

Sanvidor

Pégina |

HTML |
—

Appiat
metearokigico

Servidor g e 1

Fi -‘\l-l:- T"j'.-'-.- ;:E;: as0

g
|— posibla

— 1 Cligriles

'

3° paria

Figura. La seguridad de un applet deniega |a conexi én con una tercera parte.

La regla de seguridad de | os applets dice que éstos sélo pueden leer y escribir
datos en | os servidores que | os originaron. Desde |luego, tiene sentido el que un
appl et no pueda escribir en la maquina local. Si pudiera, podria infectarla con
algin virus o alterar archivos inportantes. Después de todo, el applet se
ej ecuta i nnmedi atanente una vez que el usuario se topa con nuestra pagina web, y
éste debe estar protegido contra cual qui er dafio produci do por applets naliciosos
o mal di sefiados.

Tanbi én tiene sentido prohibir que un applet |ea datos de |la maquina |ocal. De
otro nodo, podria obtener informaci én sensible de |os archivos de | a conputadora
|l ocal (conmp nameros de tarjetas de crédito), abrir una conexi én socket con e
servidor que alberga el applet y escribir dicha informacién. Asi, usted podria
abrir wuna atractiva pagina web e interactuar con un applet que haga algo
divertido o Gtil sin tener ni idea de |o que dicho applet puede estar haci endo
en otros threads.

Por tanto, el navegador deni ega por conpleto cual quier acceso de un applet a |los
archi vos de su conput adora

Pero, ¢por qué no puede leer un applet archivos de la Wb? ¢(No es Internet un
i nmenso nedi o de informaci én di sponible puablicanente para que cual quier persona
la lea? Si navega por |la Web desde casa a través de un proveedor de acceso, no
hay duda de que ésta es la situacion. Pero la cosa canmbia |igeranmente cuando
di cha navegaci 6n se realiza en la oficina (buscando, por supuesto, infornacién
que sb6lo es interesante para nuestro trabajo). Michas enpresas tienen sus
maqui nas col ocadas tras un firewall.
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Un firewall es una conputadora que filtra el trafico que entra y sale de una red
corporativa, denegando los intentos de acceso a aquell os servicios prohibidos.
Por ejenplo, existen agujeros de seguridad conocidos en nuchas inplenentaciones
FTP. EI firewall podria, sinplenente, desactivar |as peticiones FTP anénims, o
desviadas a un servidor FTP aislado. Tanbi én podria denegar una peticion de
acceso al puerto del correo a todas |as maqui nas excepto al servidor de correo
Segun la filosofia de seguridad que se tenga, el firewall (siguiente figura)
puede tanbi én aplicar reglas de filtrado al trafico entre la red corporativa e
Internet (si le interesa este temn, consulte Firewalls and Internet Security
Repelling the WIly Hacker, de WIliam R Cheswick y Steven M Bellovin
edi torial Addison-Wesley).

Mediante un firewall, se puede hacer que una conpafiia utilice la Wb para
distribuir informaci6n interna interesante para |os enpleados pero que no debe
estar accesible desde fuera de la nmism. Para ello, basta con configurar un
servidor web, difundir la direccién s6lo entre |los enpleados y progranmar el
firewall para que deniegue cual quier peticiodon de acceso a dicho servidor desde
el exterior.

Los enpleados pueden ver entonces esa informacidn interna con las msms
herrani entas web que estan acostunbrados a usar

Si un enpleado visita su pagina web, el applet, tras haber traspasado el
firewall, se descarga en |la conputadora de dicho enpleado y se ejecuta aqui. S
ese applet pudiera leer todas |as paginas web conb hace el navegador, tendria
acceso a informaci 6n corporativa. Después, no resultaria conplicado establecer
una conexi 6n con el servidor del que proviene y enviar toda esta informacion
privada. Esto, obvianente, es del todo inseguro. Ya que el navegador no tiene
i dea de qué paginas son publicas y cuales confidenciales, corta por lo sano y
desactiva el acceso a todas ellas.

Esto es una lastima (no es reconendabl e escribir un applet que vaya por |la Wb,
recopile informacién, la procese y formatee y después se la presente al
usuari o). Por ejenplo, nuestro applet con el informe neteorol 6gico no quiere
escribir ningin dato de su servidor. Por tanto, ¢por qué no hacer que el
navegador Ilegue a un trato con ese applet? Si éste pronete no escribir nada
deberia ser capaz de leer desde cualquier sitio. De esta forma, seria un nero
recol eetor y procesador, nostrando un efinero resultado en la pantalla del
usuari o.

> = |. ) el ,| ﬁh |
I .J.) P ———— [ 1 : . I

= =18
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El problema es que el navegador no puede distinguir |as peticiones de |lectura de
las de escritura. Cuando se solicita la apertura de un flujo en un URL
obviamente se trata de una peticién de lectura. O puede que no. El URL podria
ser asi:

http://wwv. rogue. cont cgi - bi n/ cracker. pl ?Garys+passwor d+i s+Si ci |l y

Aqui, el culpable es el necanisno del CG, que esta disefiado para tonar
argunentos de fornma arbitraria y procesados. El script que manipula la peticidn
puede, y con frecuencia |o hace, almacenar |os datos solicitados. Es sencillo
ocultar informacion en el texto de una peticion CAd (un flujo de datos que
contenga informaci 6n oculta suele conocerse conp canal secreto en los circul os
de |l a seguridad).

Por tanto, ¢deberia desactivar el navegador todas |las peticiones CG y permtir
s6lo el acceso a paginas web planas? La solucion no es tan sencilla. E
navegador no tiene forma de saber que el servidor con el que se esta conectando
en el puerto es un servidor HTTP estandar. Podria ser una shell que al nacenara
todas |las peticiones en un archivo y devolviera una pagina HTM. que dijera: "Lo
siento, la informaci 6n solicitada no esté disponible". Después, el applet podria
transmitir la informaci 6n con | a pretensi on de | eer desde el URL:

http://ww.rogue. conf Garys/ password/is/Sicily

Ya que el navegador no puede distinguir entre peticiones de |ectura y escritura,
desacti va anbas.

Resum endo: |os applets se ejecutan en el navegador que nuestra su pagi na web,
pero soOl o pueden conectar con |a conputadora que sirvié dicha pagina.

Este es el significado de la regla que dice que "los applets sélo pueden Il amar
a casa".

Servi dores proxy

Entonces, ¢cémp distribuir un applet que recolecte informacién para sus
usuari os? Por suerte, existe una forma de proporcionar datos reales al applet:
i nstalar un servidor proxy en su servidor HTM.. Dicho proxy es un servicio que
al macena peticiones desde la Wb y las envia a cualquiera que las pida. Por
ej enpl 0, suponga que su applet realiza |a siguiente peticidn CET:

http://ww. yourserver. com proxysvr 2URL=http://iw n. nws. noaa. gov/iw n/ CAourly. htm
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al proxy que reside en el msmo servidor del cddigo del applet. Dicho proxy
recupera |l a pagina web correspondiente a la peticion y |l a devuel ve conp
resultado de la peticidon GET. Ver figura

Los servidores proxy para este propésito deben existir, en este caso sera el
Proxi Svr.java. Se inplenenta el proxy conb un servlet, un prograna que es
inicializado por el notor servliet. Michos servidores web pueden ejecutar
servl ets directanente, aunque otros deben ser actualizados para ello.

Los servlets no forman parte de la edicién estandar de la plataforma Java,
(Necesitanps de |la J2EE, Enterprice Edition)y un tratam ento en profundi dad de
|l os misnpbs excede anplianmente este capitulo. (Mas detalles, consulte el libro
Core Java Web Server, de Chris Taylor y TimKirnmet, editorial Prentice may) Sin
enbargo, nuestro Proxi Svr.java es nmuy sencillo. Va una breve explicaci 6n de su
f unci onani ent o.

Cuando el servidor web recibe una peticién GET procedente del servlet,llam a

mét odo doGet. ElI paranetro HttpServl et Request contiene los paranetros de la
peticion. El servlet utiliza el métoto getParameter para recuperar el valor de

URL. En cual qui er servlet, se debe enviar |la respuesta en el PrintStream que e

método getWiter de Ila «clase HttpServletResponse devuelve. El servl et
si npl enente conecta con el recurso proporcionado por el paranetro URL, |ee una
linea de datos cada vez y la envia al flujo de respuesta. Para concluir, es
necesari o estudiar el nmétodo sendError para ver cono devuelve infornmaci 6n de
errores.

En la siguiente seccion le indicambs cénp configurar el servliet en el caso de
que utilice el Apache Tontat Servlet Container. Este software dispone de un
pequefio servidor web que pernmite ejecutar |localmente servliets. Es es muy uti

poder prescindir de tener que tener el servliet en otra maquina servidira, en la
etapa de prueba y depuracio6on. Bajo este punto de vista, Tontat cunple Ias
funci ones del applet viewer, que nos evita salir del |IDE para probar un applet.d

No es inprescindible utilizar servlets para inplementar un servidor proxy. Se
puede hacerlo en C o en Perl

Vanos con el codigo

i nport java.io.*;

i nport java.net.?*;

i nport javax.servlet.*;

i nport javax.servlet.http.*;

/**
Un sencillo servlet inplenmentando un servidor proxi.
El parametro URL de la peticion especifica el recurso a obtener
El servlet otiene la informacion solicitada y |la retorna.

*/

public class ProxySvr extends HttpServlet{
public void doCGet (HttpServl et Request request,
Ht t pSer vl et Response response)
t hrows Servl et Exception, | OException{
String query = null;

response. set Cont ent Type("text/htm ");
PrintWiter out = response.getWiter();

query = request.getParanmeter("URL");
if (query == null){
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response. sendError (H t pServl et Response. SC_BAD REQUEST,
"M ssing URL paraneter");

return;
}
try{

query = URLDecoder. decode(query);
}

cat ch(Exception exception){
response. sendError (H t pServl et Response. SC_BAD REQUEST,
"URL decode error " + exception);

return;
}
try{
URL url = new URL(query);
Buf f eredReader in = new BufferedReader (new
I nput St reanmReader (url . openStream()));
String |ine;
while ((line = in.readLine()) != null)
out.println(line);
out.flush();
}

catch(l OException exception){
response. sendError (H t pServl et Response. SC_NOT_FOUND,
"Exception: " + exception);

}

Si se conpara la codificacién de esta Proxy en los lenguajes C y Perl, (E
al utMmo puede acceder a los fuentes si baja el .zip citado en el indice de esta
uni dad), hay fundamento para reconendar firmemente el uso de servliets a la hora
del procesamento en el lado del servidor. La programacion en red y la
mani pul aci 6n de cadenas en la plataforna Java es nmuchisinmb nejor que la que
pueda realizar C, y el cdédigo Java es nucho mas "descifrable" y "nanejable" que
su equi val ente en Perl

Conpr obaci 6n de Weat her Appl et. j ava

En esta secci én vanps a nostrarle cono verificar el applet del informe

met eorol 6gi co. Necesita un servidor web que pueda ejecutar servlets o scripts
Cd .

Vanps a suministrarle instrucciones detall adas acerca del contenedor de servlets
de Apache Tontat. Si enplea otro servidor web, debera hacer |os ajustes
pertinentes.

1. Descargue Tontat desde http://jakarta.apache.org/toncat/index.htm.

2. Instale Tonctat. Para mayor sencillez, vanmps a asumir que dicha instal aci 6n se
hace en el directorio /toncat. En caso de enplear otro, nodifique |as

i nstrucci ones en consonanci a.

3. Conpile el co6digo del servlet:

javac -classpath/toncat/lib/servliet.jar:. ProxySvr.java

4. Copie el archivo de clases ProxySvr.class al directorio /tontat/webapps/
exanpl es/ VEEB- | NF/ ¢l asses.
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5. Edite el archivo /tontat/webapps/exanpl es/ VEB- | NF/ web. xml y afada | as
si gui entes |ineas:

<servl et >
<servl et - nane>
proxySvr
</ servl et - name>
<servl et-cl ass>
proxySvr
</ servl et-cl ass>
</servlet>

y

<servl et - mappi ng>
<servl et - nane>
proxySvr
</ servl et - nane>
<url -pattern>
/ pr oxySvr
</url-pattern>
</ servl et - mppi ng>

en | os |l ugares adecuados.
6. Copie |os archivos:

Weat her Appl et . ht n
Weat her Appl et *. cl ass

en el directorio /tontat/webapps/ exanpl es. Observe que hay varios archivos de
cl ases internas que es necesario copiar.

7. Edite el archivo WeatherApplet.htnl y canbie | a etiqueta PARAM por

<PARAM NAME="quer yBase" VALUE=
“http://1ocal host: 8080/ exanpl es/ ProxySvr ?URL=htt p://
i Wi n. NWs. noaa. gov/iw n/”>

8. lnicie Tontat.
9. Lance el applet ejecutando:

appl etvi ewer http://1ocal host: 8080/ exanpl es/ weat her Appl et . ht m

Al ternativanmente, puede usar el navegador para ver el URL. Para ello, es
necesari o que éste sea capaz de manejar applets de Java 2 (conb ocurre con
Net scape 6 u Opera). No se requiere un archivo de politicas de seguridad para
el lo.

En este punto suponenpbs que ya ha visto el applet en accién, vanbs a ver por qué
un servidor proxy resuelve el problenma de seguridad que tiene. Cuando un usuario
sel ecciona un estado y un tipo de inforne neteorol 6gico, el applet solicita la
informaci 6n al servidor proxy de su servidor local. El proxy va entonces al
Nat i onal Weat her Service, recupera | os datos y |os devuelve al applet.

Esto da |a sensaci 6n de crear nas problemas de |os que resuelve, pero evita el
riesgo de violacién de |a seguridad. El applet sélo habla con el servidor proxy,
y éste no puede atisbar en |os docunentos que pueden estar accesibles desde |la
maqui na en | a que esta funcionando el applet.
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Se puede usar esta técnica sienpre que quiera desplegar un applet que recopile
i nfornmaci 6n de otros sitios web. En efecto, de esta forma puede recopilar |lo que
qui era del servidor y utilizar el applet para presentar |os resultados.

Ahora, el problema de la seguridad esta sobre su espalda. Al instalar un proxy
en su servidor web, esta permtiendo que cual quiera acceda a él y descargue
cual qui er archivo visible desde su servidor. Es entonces cuando debe confi gurar
su red para que el servidor proxy no pueda tomar ninguno de sus archivos
confidenciales. Alternativanmente, puede inplenentar el proxy para que sélo
recupere los URL que tengan una determnada forma. En nuestro caso, una
restriccién util podria ser rechazar cual quier peticion cuyo URL com ence por
http://iw n.nws. noaa. gov.

¢Tendria sentido di sponer de un servidor que sélo registrara la informacion y la
reflejara en el applet? En este caso, si, pero en general, o mas |dégico seria
al mcenar dicha informaci 6n en una caché, lo que nejoraria el rendimento a la
hora de que se realizaran varias peticiones o para preprocesar esa informaci6n
Esto es o que tipicanente hacen |os servidores Proxy, pero podenpbs ajustar sus
“responsabi |l i dades”.

En este ejenplo usanps procesam ento en el servidor para evitar |os problemas de
seguridad. En otras muchas situaciones, es nejor procesar toda |a infornacioén
gue sea posible en el servidor, ya que su software es mas facil de mantener y
controlar. Los applets aun conservan su lugar (interactuar con el usuario y
presentar los resultados). En una tipica aplicaciéon a tres niveles (0 a n
nivel es), el applet podria estar enparejado con el servlet, o con cual quier otro
mecani sno de prograneci 6n en el lado del servidor que realice la "tarea dura".

A continuaci 6n, una col aboraci 6n de un ayudante de |a Catedra. Alguna parte del
mat erial estd un poco repetida con | o expuesto hasta ahora, nientras que otra es
nueva. Es sienpre una vision adicional, encuentro Gtil incorporarla al apunte.

Pr ogramaci 6n con Sockets en Java — (Col aboraci 6n Sal vador Celi a)

Obj etivos. En éste Capitulo vanps a aprender |os fundanentos de | a progranaci 6n
con “Sockets” en Java. Es decir, vanps a conprender cénp es posible utilizar |as
facilidades proporci onadas por |os sockets de Java para desarrollar aplicaciones
di stribuidas, en las que uno o nas ordenadores intercanbian informaci 6n a través
de wuna red de conunicaciones. En particular, nos vanps a centrar en
comuni caci ones/servicios que utilizan el protocolo TCP en el nivel de transporte
(El Protocolo de Control de Transmision “TCP" en sus siglas en inglés,
Transm ssion Control Protocol que fue creado entre | os aflos 1973 - 1974 por Vint
Cerf y Robert Kahn es uno de |os protocolos fundamentales en Internet. Michos
programas dentro de una red de datos conpuesta por ordenadores pueden usar TCP
para crear conexiones entre ellos a través de las cuales enviarse datos. E

protocol o garantiza que | os datos seran entregados en su destino sin errores y
en el msno orden en que se transnitieron. Tambi én proporci ona un nmecani snp para
distinguir distintas aplicaciones dentro de una nisma maquina, a través del
concepto de puerto. TCP soporta nuchas de |las aplicaciones nas populares de
I nternet, incluidas HTTP, SMIP y SSH)

Pero TCP no es el Unico tipo que existe, vayanpbs prinero a la introduccién y
| uego verenos.

I ntroducci 6n. Los sockets son puntos finales de enlaces de comuni caciones entre
procesos. Los procesos |os tratan conp descriptores de ficheros, de forma que se
pueden i ntercanbi ar datos con otros procesos transnitiendo y recibiendo a través
de sockets.
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El tipo de sockets describe la forma en la que se transfiere informacién a
través de ese socket.

Sockets Stream (TCP, Transport Control Protocol)

Son un servicio orientado a conexi6n donde |os datos se transfieren sin
encuadrarl os en registros o bloques. Si se ronpe |a conexi6n entre | os procesos,
éstos seran infornados.

El protocol o de conuni caci ones con streanms es un protocolo orientado a conexi 6n
ya que para establecer una conunicacién utilizando el protocolo TCP, hay que
establ ecer en priner lugar una conexi 6n entre un par de sockets. Mentras uno de
|l os sockets atiende peticiones de conexi6n (servidor), el otro solicita una
conexi 6n (cliente). Una vez que |los dos sockets estén conectados, se pueden
utilizar para transmitir datos en ambas direcciones.

Socket s Datagrama (UDP, User Datagram Protocol)

Son un servicio de transporte sin conexi6n. Son mas eficientes que TCP, pero no
esta garantizada la fiabilidad. Los datos se envian y reci ben en paquetes, cuya
entrega no esta garantizada. Los paquetes pueden ser duplicados, perdidos o
Il egar en un orden diferente al que se envié.

El protocolo de conuni caci ones con datagramas es un protocolo sin conexién, es
decir, cada vez que se envien datagramas es necesario enviar el descriptor de
socket local y la direccion del socket que debe recibir el datagrama. Conp se
puede ver, hay que enviar datos adicionales cada vez que se realice una
comuni caci 6n.

Socket s Raw

Son sockets que dan acceso directo a |la capa de software de red subyacente o a
protocolos de mAs bajo nivel. Se utilizan sobre todo para |a depuraci én de
codi go de | os protocol os.

Di ferencias entre Sockets Streamy Datagranma

Ahora se nos presenta un problemn, ¢qué protocolo, o tipo de sockets, debenps
usar - UDP o TCP? La decisién depende de la aplicacién clientel/servidor que
estenps escribiendo. Vanpbs a ver algunas diferencias entre |os protocolos para
ayudar en | a deci si 6n.

En UDP, cada vez que se envia un datagrama, hay que enviar tanbi én el descriptor
del socket local y la direcci é6n del socket que va a recibir el datagrama, |uego
éstos son mAs grandes que los TCP. Conp el protocolo TCP esta orientado a
conexi 6n, tenenpbs que establecer esta conexio6n entre los dos sockets antes de
nada, lo que inplica un cierto tienpo enpleado en el establecimento de I|a
conexi 6n, que no existe en UDP.

En UDP hay un limte de tamamfio de | os datagramms, establecido en 64 kil obytes,
gue se pueden enviar a una localizaci6n determ nada, mentras que TCP no tiene
limte; una vez que se ha establecido |a conexié6n, el par de sockets funciona
como | os streans: todos |os datos se leen innediatamente, en el msnp orden en
que se van recibi endo

UDP es un protocol o desordenado, no garantiza que |os datagramas que se hayan
enviado sean recibidos en el nism orden por el socket de recepciodn. Al
contrario, TCP es un protocol o ordenado, garantiza que todos |os paquetes que se
envien seran recibidos en el socket destino en el msnpb orden en que se han
envi ado.

Los datagramas son bloques de informaci6n del tipo lanzar y olvidar. Para la
mayoria de |os programas que utilicen la red, el usar un flujo TCP en vez de un
datagrama UDP es mas sencillo y hay menos posibilidades de tener problemas. Sin
enbargo, cuando se requiere un rendinmento Optino, y estd justificado el tienpo
adi ci onal que supone realizar la verificacion de |os datos, |os datagramas son
un mecani snp real mente atil
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En resunen, TCP parece mas indicado para |la inplenentaci én de servicios de red
comp un control remoto (rlogin, telnet) y transmsién de ficheros (ftp); que
necesitan transnmtir datos de |ongitud indefinida. UDP es nenos conplejo y tiene
una nenor sobrecarga sobre |a coonexi 6n; esto hace que sea el indicado en la
i mpl ementaci 6n de aplicaciones cliente/servidor en sistemas distribuidos
nont ados sobre redes de area | ocal

Model o de Comuni caci 6n: Cliente/ Servidor

En Java, crear una conexi 6n socket TCP/IP se realiza directanente con el paquete
java.net. A continuaci 6n nostranmps un diagrama de lo que ocurre en el |ado de
cliente y del servidor:

Servidor
ServerSocket( port# timeout ) Cliente
accept() Socket( host port# )
OutputStream — I— —= OutputStream
InputStream InputStream
close() close()

El npdel o de sockets mas sinple es:

El servidor establece un puerto y espera durante un cierto tienpo (tineout
segundos), a que el cliente establezca la conexi6n. Cuando el cliente
solicite una conexi 6n, el servidor abrird |la conexi 6n socket con el método
accept ().

El cliente establ ece una conexi 6n con |a maqui na host a través del puerto
que se designhe en puerto#

El cliente y el servidor se conunican con nmanejadores |nputStream vy
Qut put St ream

Para entender nmejor esto, podenps decir que un socket es un "punto termnal"
(extreno) de wuna conunicacién entre dos procesos dentro de wuna red de
ordenadores. Los sockets actuan conp una "puerta" por la que |os datos pueden
entrar desde la red hacia el proceso y por la que pueden salir desde el proceso
hacia la red. Conprender los detalles que conp esta entradal/salida de datos
tiene lugar en el marco del lenguaje Java es el objetivo de esta practica, sin
enbargo, antes de poder estudiarlo es necesario que sepanps el concepto basico
gqgue estda en el corazéon del funcionaniento de Ilos sockets: el nodelo
cliente/servidor.

En el nodelo cliente/servidor, uno de |os sockets actUa conp extreno servidor.
En ese caso, este socket se “liga” a un puerto y queda a |la espera de recibir
peticiones por parte de otro socket, que es el que actua compb cliente. Los
detalles particulares de cono se realizan estas operaciones |os estudiarenos en
breve. Por ahora, |lo inportante es observar que efectivanente existen dos
"tipos" de sockets con finalidades y conmportamentos diferentes. Por este
moti vo, estudiarenps cada uno de ell os por separado.

Pero antes de entrar de |Ileno a |la progranmaci 6n harenbps una sintesis de |o que
tenenps que hacer para inplenentar el “Mdelo Ciente/ Servidor”.
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Apertura de Sockets

Si estanps programando un cliente, el socket se abre de la fornma:

Socket m Cliente;
m Cliente = new Socket( "maqui na", numeroPuerto );

Donde maquina es el nonbre de |a naquina en donde estanpbs intentando abrir la
conexi 6n y nuneroPuerto es el puerto (un nunero) del servidor que esta corriendo
sobre el cual nos querenps conectar. Cuando se sel ecciona un nunero de puerto

se debe tener en cuenta que | os puertos en el rango 0-1023 estéan reservados para
usuarios con muchos privilegios (superusuarios o root). Estos puertos son |os
que utilizan | os servicios estandar del sistena comb emnil, ftp o http. Para |as
aplicaci ones que se desarrollen, asegurarse de sel eccionar un puerto por encim
del 1023.

En el ejenplo anterior no se usan excepciones; sin enbargo, es una gran idea |la
captura de excepciones cuando se esta trabajando con sockets. El nisnmo ejenplo
quedaria cono:

Socket m Cliente;
try {

m Cliente = new Socket ( "maqui na", nuneroPuerto );
} catch( | OException e ) {Systemout.printin( e );}

Si estanpbs programando un servidor, la forma de apertura del socket es |a que
nmuestra el siguiente ejenplo:

Socket ni Servi ci o;
try {

m Servicio = new Server Socket ( numeroPuerto );
} catch( | OException e ) {Systemout.printin( e );}

A la hora de la inplementacion de un servidor tanbién necesitanps crear un
obj eto socket desde el ServerSocket para que esté atento a |as conexiones que |le
puedan realizar clientes potenciales y poder aceptar esas conexi ones:

Socket socketServicio = null;
try {
socket Servicio = m Servicio.accept();
} catch( 1 Cexception e ) {Systemout.printin( e );}

Si enpre deberenps cerrar |os canales de entrada y salida que se hayan abierto
durante |l a ejecucién de la aplicacién. En la parte del cliente:

try {
sal i da. cl ose();

entrada. cl ose();
m Cliente.close();
} catch( | OException e ) {Systemout.printin( e );}

Y en la parte del servidor:

try {
sal i da. cl ose();

entrada. cl ose();
socket Servi ci 0. cl ose();
m Servicio.close();
} catch( | OException e ) {Systemout.printin( e );}

Ahora si comencenps a programnar

Ser ver Socket

La cl ase Server Socket del paquete java.net es |la que inplementa |la funcionalidad
de servidor dentro del |enguaje java. Tiene un conjunto numeroso de nmétodos cuya
finalidad puede ser consultada en |a documentaci 6n sobre Ia APl estandar, para
esta asignatura, |o esencial es que conprendanps | os siguientes aspectos:
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Cbserv
Server

i nport
i nport
i nport
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i nport
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public
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Server Socket tiene varios constructores, pero el que nosotros utilizarenps
es el siguiente:

Server Socket (i nt port) throws | OException

Este constructor toma un namero de puerto port, y "liga" el socket a

citado puerto en todas las interfaces de red de |as que disponga el host.
Cuando especificanps port = 0, el ServerSocket se atara a cual quier puerto
libre que exista en |la maqui na. Podenps recuperar el puerto concreto al
que se ha atado utilizando el método getlLocal Port(). Cuando hay probl enas
para crear el ServerSocket especificado, el constructor Ilanzara una
| OException, que es una excepci 6n Checked.

Una vez que el ServerSocket estd ligado y escuchando en el puerto
especi ficado, hay que indicarle que se disponga a aceptar solicitudes de
conexi 6n procedentes de otros clientes. Esto se logra utilizando el ngtodo
accept(), que bloquea el hilo de ejecucidén hasta que se reciba una
solicitud de conexi 6n

Cuando se recibe una solicitud de conexi 6n por parte de un socket renoto,
el método accept() se desbloquea, crea un nuevo objeto de la clase Socket
y establece entre este y el socket renpto |a conexi é6n. De este nodo, el
Server Socket queda di sponi bl e para vol ver a invocar accept().

Una vez que |la conexi6n se ha establecido, es posible enviar/recibir
i nformaci 6n a/desde la nmisma utilizando los Streans de entrada/salida
asoci ados al socket: getlnputStream() y getQutputStream).

enps el siguiente ejenplo utilizando |a funcionalidad descrita para el
Socket .

java. i o. Buf f er edReader;
java.io. | OException;
java.io. | nput StreanReader ;
java.io.PrintWiter;

j ava. net . Server Socket ;

j ava. net . Socket ;

cl ass Ej enpl oServer Socket {

ivate static final int puerto = 2345;
ivate static int nunPeticiones = 0;

blic static void main(String[] args) {
try{
Server Socket server = new Server Socket (puerto);
Systemout.println("El ServerSocket se ha Iigado con éxito
al puerto: " + puerto);

whil e(true){
Socket conn = server.accept();

Buf f eredReader entrada = new BufferedReader (new
| nput St reanmReader (conn. get | nput Strean()));

String line;
while( (line = entrada.readLine()) '= null){
Systemout.println(line);
if(line.equals(""))
br eak;
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/*Aqui m solo podenps enviar un nensaje, sino para mayor utilidad
podrianpbs enviar una pagina htm que fue solicitada por el Ciente*/

PrintWiter salida = new PrintWiter(conn. getQutputStrean());
salida.print("La Informaci 6n fue recibida con éxito”);
sal i da. cl ose();
entrada. cl ose();
}
} catch(l OException e) {e.printStackTrace();}
}
}

Prueba a conpilar y ejecutar este ejenplo. Mdifica el prograna de npdo que sea
la propia clase ServerSocket la que elija un puerto |libre donde atarse. |nprine
di cho puerto por pantalla para poder conectarte al misnmp con tu navegador

I npl ement aci 6n del cliente

La clase Socket, al igual que |la ServerSocket, fornma parte del paquete java.net.
Para ver 1los constructores y nétodos de esta clase podenpbs consultar la
docunmentaci 6n sobre |a APl estandar de Java. Para esta asignatura, |os
si gui entes aspectos son | os mas rel evantes:
Para crear un Socket que actule conp cliente en una conexi 6n TCP, |0 nas
sencillo es utilizar el constructor siguiente:

Socket (String host, int port) throws UnknownHost Exception
| OExcepti on;

Al utilizar este constructor, especificanps el nonbre del host servidor y
el puerto en el que el servidor se encuentra escuchando. Si la |l anmnada
tiene éxito, el Socket creado estarid conectado. Si la |lanmada no tiene
éxito, se lanzara una UnknownHost Exception, si no se puede obtener una
direccion |P valida para el nonbre de host especificado, o0 una
| OException, si la conexi 6n no puede establ ecerse por algln otro notivo.

Una vez que el Socket esta conectado, se puede recuperar un Stream de
entradal/ sali da i nvocando el método getlnputStreamn()/getQutputStrean().

Una vez que se han enviado/reci bido | os datos, |a conexi 6n se puede cerrar
invocando el nétodo close() de la clase Socket. Sin enbargo, en la
practica, |la conexi 6n suele cerrarse invocando cl ose() sobre | os Streans.

Si gui endo estas indicaciones trata de conpilar y ejecutar el ejenplo siguiente,
que funciona junto con el servidor que henps puesto a punto en el apartado
anterior:

Fi chero Ej enpl oSocket . java:

i nport java.io.BufferedReader

i nport java.io.| OException

i nport java.io.lnputStreanmReader
inport java.io.PrintWiter;

i mport java. net. Socket;

public class Ej enpl oSocket {
public static void main(String[] args) {
if(args.length = 2){
System out. println("Especifique host, puerto servidor");
Systemexit(-1);
}
String hostServidor = args[O0];
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int puertoServidor = Integer.parselnt(args[1]);

try{
Socket socket = new Socket (host Servidor, puertoServidor);

System out. println("Conexi6n OK a " + host Servidor + ":"
+puert oServi dor) ;

PrintWiter salida = new PrintWiter(socket.getQutput
Streanm() );

salida.print("CGET /index. htm HTTP/1.0\r\n");

salida.printIn("\r\n");

salida.flush();

Buf f eredReader entrada = new BufferedReader (new
| nput St reanmReader (socket. get I nput Strean()));

String line;
while( (line = entrada.readLine()) '= null){
Systemout.println(line);
}
entrada. cl ose();
sal i da. cl ose();
}catch(l OException e){e.printStackTrace();}

}

Clases Utiles
Vanpbs a exponer otras clases que resultan Gtiles cuando estanps desarrol |l ando
programas de conuni caci ones, aparte de |las que ya se han visto:

Socket

Es el objeto basico en toda comunicaci én a través de Internet, bajo el protocolo
TCP. Esta clase proporciona nétodos para la entrada/salida a través de streans
que hacen la lectura y escritura a través de sockets muy sencilla.

Ser ver Socket

Es un objeto utilizado en las aplicaciones servidor para escuchar |as peticiones
que realicen los clientes conectados a ese servidor. Este objeto no realiza e
servicio, sino que crea un objeto Socket en funcién del cliente para realizar
toda |l a conunicaci 6n a través de él

Dat agr anSocket

La clase de sockets datagrama puede ser utilizada para inplenentar datagramas no
fiables (sockets UDP), no ordenados. Aunque |a conunicaci 6n por estos sockets es
muy rapida porque no hay que perder tienpo estableciendo la conexi6n entre
cliente y servidor.

Dat agr amPacket

Clase que representa un paquete datagrama conteniendo informaci 6n de paquete
| ongi tud de paquete, direcciones Internet y numeros de puerto.

Mul ti cast Socket

Clase utilizada para crear una versién nulticast de |las clase socket datagranma.
Mil tiples clientes/servidores pueden transmtir a un grupo nulticast (un grupo
de direcciones | P conpartiendo el misnp nunero de puerto).

Net wor kSer ver

Una cl ase creada para inplementar nmétodos y variables utilizadas en |l a creacion
de un servidor TCP/IP
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Net wor kCl i ent

Una cl ase creada para inplenmentar nmétodos y variables utilizadas en la creaci 6n
de un cliente TCP/IP

Socket | npl

Es un Interface que nos permte crearnos nuestro propi o nodel o de comunicaci én.
Tendrenps que inplenentar sus nmétodos cuando |la usenps. Si vanpbs a desarrollar
una aplicaci 6n con requerinientos especiales de conunicaci ones, conp pueden se
| a i npl ementaci 6n de un cortafuegos (TCP es un protocolo no seguro), o acceder a
equi pos especiales (conb un lector de codigo de barras o un GPS diferencial),
necesitarenos nuestra propia clase Socket.

Pr ogramaci é6n de servidores nultithread

Un thread es un hilo de ejecuci 6n secuencial dentro de un programa. El concepto
de thread en Java es sinilar al concepto de tarea (task) en Ada. Habitual nente,
|l os servidores de red se programan con nultiples hilos de ejecucioén, esto
permte, al misnp tienpo, que el desarrollador tenga una vision secuencial de su
cédigo y que las peticiones se traten con eficiencia.

En Java, crear un nuevo thread es relativanmente sencillo. Existen dos nmecani snps
basi cos para hacerl o:

Crear una nueva clase que extienda |a clase Thread del paquete java.l ang.
Esta cl ase debe redefinir el nmétodo run() que se ejecutard cuando se |ance
el nuevo thread.

Crear una nueva clase que inplenente el interfaz Runnable del paquete
java.lang. Esta clase debe inplementar el método run(), definido en la
interfaz.

Una vez que se tiene una instancia de la clase asi definida, el nuevo
thread (hilo de ejecucién) se lanza invocando el método start() sobre el
obj eto, cuando su clase hereda directanmente de Thread.

En caso de que | a clase que hayanps definido no herede de Thread, sino que
i npl enente Runnabl e, para |anzar el nuevo hilo debenps crear un objeto de
la clase Thread utilizando el constructor que toma un Runnable a la
entrada. Una vez que tenganps esa instancia de Thread, ejecutanps start()
sobre la m sm.

Observa el siguiente ejenmplo en el que defininms un servidor web nmultithread en
el que cada peticion es procesada por un nuevo hil o de ejecucion

Fi chero ProcesadorHttp.java

i nport java.io.BufferedReader

i nport java.io.|OException;

i nport java.io.lnputStreanReader

import java.io.PrintWiter;

i mport java. net. Socket ;

public class ProcesadorHttp extends Thread{
private Socket conn;
public ProcesadorHttp(Socket conn){

this.conn = conn;

}

public void run(){
try{
Buf f eredReader entrada = new BufferedReader (new
I nput St r eanReader (conn. get I nput Streamn()));
String |ine;
while( (line = entrada.readLine()) !'= null){
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Systemout.println(line);
i f(line.equals(""))
br eak;

}

StringBuil der page = new StringBuilder("");

page. append("<htm >");

page. append( " <head>");

page. append("<titl e>PAG NA DE PRUEBA</title>");

page. append(" </ head>");

page. append( " <body>");

page. append("<hr><p align=\"center\"> Hola, has solicitado
la pagina " +
ServidorMil tithread. get NumPeticiones()+ "

veces</ p><hr>");

ServidorMil tithread.incrNunPeticiones();

page. append( " <body>");

page. append(" </ htm >");

PrintWiter salida = new
PrintWiter(conn. getQutputStream));

salida.print("HTTP/ 1.0 200 OK\r\n");
salida.print("Content-type: text/htm\r\n");
salida.print("Content-length: " + page.length() + "\r\n");
salida.print("\r\n");
sal i da. pri nt (page);
sal i da. cl ose();
entrada. cl ose();

} catch (1 OException e) {e.printStackTrace();}

}

Fi chero ServidorMiltithread.java
i nport java.io.| OException
i mport java. net. Server Socket ;
i mport java. net. Socket ;
public class ServidorMultithread {
private final static int puerto = 6543;
private static int nunPeticiones = 0;
public static synchronized int getNunPeticiones(){
return numPeti ci ones;
}
public static synchronized void incrNumPeticiones(){
nunPet i ci ones++;

}
public static void main(String[] args){
try{
Server Socket server Socket = new Server Socket (puerto);
Systemout.println("El ServerSocket se ha atado con éxito
al puerto " + puerto);
whil e(true){
Socket conn = server Socket. accept();
ProcesadorHttp p = new ProcesadorHttp(conn);
p.start();
}
} catch(I OException e){
e.printStackTrace();
}
}

60



Paradigmas De Programacién — Afio 2006 Unidad IV

Conpila este ejenplo y ejecutalo. Observa que funciona de nanera apropiada
| anzando un Thread por cada petici 6n HTTP que se recibe en el servidor. Cbserva
t anbi én un detalle adi ci onal , | os mét odos get NunPet i ci ones() e
i ncr NunmPet i ci ones() estéan precedi dos por la palabra clave synchronized. Esto es
debido a que miltiples threads pueden estar accedi endo de manera sinmultanea a |l a
vari abl e nunPeticiones, unos escribiendo y otros |eyendo. Si la nodificacién de
esta variable no es atémica, este acceso concurrente puede producir escrituras
inconpletas y lecturas erréneas. La pal abra synchronized indica que, para evitar
este tipo de problenmms, el acceso a estos nmétodos se encuentra sincronizado.

Envio de objetos serializados a través de un socket

En la Catedra de “Algoritnpbs y Estructura de Datos” aprendi nbs que es posible
enviar/recibir un objeto serializable a través de wun ObjectlnputStrean
bj ectQutput Stream Esta funcionalidad es nuy atil a hora de realizar
aplicaci ones distribuidas puesto que el desarrollador no tiene que preocuparse
por ningun aspecto relativo al aplananm ento/desaplanam ento de datos ni a los
format os de representaci 6n. Para que se pueda observar todo el potencial de esta
funci onal i dad, te proponenps que realices el siguiente ejercicio:

Escri be una aplicacion cliente servidor de envio de nensajes

El cliente es un programa que lee de la entrada estandar el asunto y el
cuerpo del nensaje. Una vez que ha construido el nensaje, se |lo envia a
servidor

El servidor es un programa que esta a |la espera de recibir conexiones de
red. Sobre cada conexion establecida, el servidor recibe un nensaje e
inmprinme por pantalla |os contenidos del misnp. Tras eso contesta con un
nmensaj e de respuesta que incluye un cddi go de estado.

Para realizar la aplicacion, utiliza |l as siguientes clases:
Fi chero Peticion.java
i mport java.io.Serializable;
public class Peticion inplements Serializable {
private String em sor, asunto, cuerpo;
public Peticion(String em sor, String asunto, String cuerpo){
this.enmi sor = em sor; this.asunto = asunto;
this.cuerpo = cuerpo;

}

public String getEm sor(){return em sor;}
public String getAsunto(){return asunto;}
public String getCuerpo(){return cuerpo;}

Fi chero Respuesta.java
i mport java.io.Serializable;
public class Respuesta inplenents Serializable {
public static int OK = 0;
public static int ERROR = -1;
private int codigo;
private String descripcion
public Respuesta(int codigo, String descripcion){
this.codigo = codigo
this. descripcion = descripcion
}
public int getCodigo(){return codigo;}
public String getDescripcion(){return descripcion;}
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